El TJUE obliga a los bancos a devolver de inmediato el dinero sustraido por ‘phishing’

El Tribunal de Justicia de la Unién Europea (TJUE) ha dictado una reciente sentencia en el caso de
una mujer polaca que recibié un enlace fraudulento de un supuesto comprador al intentar vender
un objeto por Internet, en una estafa de suplantacién de identidad (phishing). Este fallo esta obli-
gado a cambiar el escenario de las reclamaciones en materia de operaciones de pago no autoriza-
das, ya que establece el principio y obligacién de los proveedores de servicios de pago, entidades
de crédito, de devolucidn inmediata de la cantidad reclamada.

La sentencia sigue las conclusiones del Abogado General del TJUE, Athanasios Rantos, publicadas
en marzo de este ano y confirma su interpretacion: la obligacién de devolucidon inmediata no puede
guedar suspendida por la mera alegacion de que el usuario actud con negligencia grave. La respon-
sabilidad del cliente debe determinarse en una fase posterior, si la entidad acredita el incumpli-
miento de sus obligaciones.

La legislacién sobre Servicios de Pago, entre otros objetivos, pretende la proteccion del usuario
cuando sufre algun perjuicio como consecuencia de la utilizacién de estos servicios de pago. Esta
legislacién establece los derechos y obligaciones de los proveedores de servicios de pago y los de
los usuarios, porque la eficiencia del mercado Unico de los servicios financieros depende de la con-
fianza en el sistema. Y evidentemente uno de los riesgos es la utilizacidn fraudulenta de los sistemas
de pago asociados o derivados del empleo de tecnologias informaticas.

La Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo, de 25 de noviembre de 2015,
sobre servicios de pago en el mercado interior afirma con claridad meridiana que la fiabilidad y
seguridad de los servicios de pago es condicion esencial para el buen funcionamiento de este mer-
cado, con el fin de que sus usuarios gocen de la debida proteccion frente a tales riesgos (Conside-
rando 7).

La Directiva 2015/2366 regula el sistema de responsabilidad de los proveedores de servicios de
pago en casos de operaciones de pago no autorizadas por el usuario o ejecutadas incorrectamente.
Y segun este régimen de responsabilidad se establece la obligacién del proveedor de servicios de
pago, de devolver inmediatamente al ordenante el importe de la operacién denunciada.

En nuestro ordenamiento juridico la trasposicidon de la norma comunitaria se llevé a cabo por el
Real Decreto-ley 19/2018, de 23 de noviembre, de servicios de pago y otras medidas urgentes en
materia financiera, en el que se resalta la necesidad de dotar de la maxima seguridad y confianza a
los usuarios de los servicios de pago. Dice la Exposicidn de Motivos se indica que la trasposicion de
la nueva normativa europea «tiene como principales objetivos facilitar y mejorar la sequridad en el
uso de sistemas de pago a través de internet, reforzar el nivel de proteccion al usuario contra fraudes
y abusos potenciales, respecto del previsto en la Ley 16/2009, de 13 de noviembre, asi como promo-
ver la innovacion en los servicios de pago a través del movil y de internet».

1. Obligaciones de los proveedores de servicios de pago

El RD-ley 19/2018 reproduce de forma casi literal en los arts. 36 a 49 el régimen de obligacio-
nes y de responsabilidad que establece la Directiva 2015/2366 en su arts. 64 a 77 en relacidn con
los instrumentos de pago, las credenciales de seguridad personalizadas y las operaciones de pago
no autorizadas.

En lo que afecta a los proveedores de servicios de pago el RD-ley 19/2018 regula en el art. 42 (art.
70 de la Directiva 2015/2366) las obligaciones en relacion con los instrumentos de pago vy, en el art.
45 (art. 73 de la Directiva 2015/2366) la responsabilidad del proveedor de servicios de pago en
caso de operaciones no autorizadas, sin perjuicio de las demas obligaciones que se contienen en
las demas normas relacionadas con esta obligaciones y régimen de responsabilidad.
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Y la primera de las obligaciones a cargo de los proveedores de servicios de pago en caso de que se
ejecute una operacion de pago no autorizada, es devolver de inmediato el importe de la operacion
no autorizada y, en cualquier caso, a mas tardar al final del dia habil siguiente a aquel en el que
haya observado o se le haya notificado la operacién. Aunque el art 45 del RD-ley 19/2018 obliga a
esta devolucidon en caso de que se haya ejecutado una operacidon de pago no autorizado, el art. 43
del RD-ley 19/22018 extiende esta obligacion cuando se trate de operaciones de pago que hayan
sido ejecutadas incorrectamente.

Esta responsabilidad de devolucidon inmediata tiene como excepcidn que el proveedor de servicios
de pago del ordenante tenga motivos razonables para sospechar la existencia de fraude y comuni-
gue dichos motivos por escrito al Banco de Espafia, lo que no supone que el proveedor de servicios
de pago quede exonerado de su responsabilidad de forma definitiva. Pero Unicamente en caso de
fraude, no en caso en que el proveedor de servicios de pago considere que existe incumplimiento
deliberado o por negligencia grave de las obligaciones del usuario de servicios de pago, cuya carga
de la prueba corresponde al proveedor de servicios de pago. En todo lo anterior hay que tener en
cuenta que la responsabilidad del proveedor de servicios de pago es cuasi objetiva, segin ha pro-
clamado el Tribunal Supremo en sentencia n? 571/2025, de 9 abril.

2. Obligacion de devolucién inmediata

La obligacién de devoluciéon inmediata del importe de la operaciéon de pago no autorizada no se
cumple en la practica totalidad de casos en los que el usuario lo ha reclamado, viéndose en la obli-
gacion de acudir a la via judicial, incluso en aquellos casos en que el proveedor de servicios pago
Unicamente alega en su defensa el incumplimiento deliberado o por negligencia grave de las obli-
gaciones de usuario se servicios pago.

Esta obligacién de devolucion inmediata es la cuestidn principal de la que trata la sentencia TJUE C-
70/25 -Tukowiecka planteada por el Tribunal de Distrito de Koszalin, Polonia, que preguntaba al
TJUE si lo dispuesto en el articulo 73, apartado 1, de la Directiva 2015/2366 de obligacién de devo-
lucidn inmediata en relacion con el articulo 74, apartado 1 (art. 45 y 46 del RDLey 19/18 de servicios
de pago), debe interpretarse en el sentido de que el proveedor de servicios de pago puede denegar
la devolucién inmediata del importe de una operacién de pago no autorizada cuando el ordenante
haya incurrido en incumplimiento por negligencia grave de las sus obligaciones que le incumben la
Directiva 2015/2366. El TJUE interpreta que es ineludible la obligacién de devolucidon inmediata,
diciendo que esta Directiva debe interpretarse en el sentido de que el proveedor de servicios de
pago no puede negarse a devolver inmediatamente el importe de una operacién de pago no auto-
rizada.

En esta ocasidn, el TJUE sigue las conclusiones formuladas por el Abogado General que tenia en
cuenta lo siguiente:

- La devolucién inmediata del importe de operaciones de pago no autorizadas tiene como
excepcion Unicamente que el proveedor «tenga motivos razonables para sospechar la existencia de
fraude». Esta excepcidn requiere, por una parte, que existan serias sospechas de eventual fraude
y, por otra, que el proveedor cumpla un requisito formal, a saber, que comunique sus sospechas
por escrito a la autoridad nacional pertinente: esta conclusiéon también se desprende del conside-
rando 71 de la Directiva, que no menciona ninguna otra excepcion a la que el proveedor de servicios
de pago pueda acogerse, como la sospecha o la constatacién de que el usuario de servicios de pago
hay incumplido una o varias de las obligaciones que establece el articulo 69 de dicha Directiva, en
particular por negligencia grave.

- El articulo 74, apartado 1, de la Directiva (art. 46 del RDLey 19/18 de servicios de pago) no
tiene por objeto la devolucién inmediata del importe de una operacidn de pago no autorizada, sino
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gue se centra en el reparto de la responsabilidad entre ordenante y proveedor de servicios de pago,
con el fin de determinar quién debe ser considerado responsable, en el marco del procedimiento,
Y, €n consecuencia, soportar las pérdidas ocasionadas por ese tipo de operaciones.

La Sentencia del TJUE considera que los articulos 73, apartado 1, y 74, apartado 1, de dicha Directiva
regulan dos etapas distintas del procedimiento de devolucién de una operacién de pago no autori-
zada. Segun esta interpretacion, la «exencién» prevista en el articulo 74, apartado 1 (art. 46 del
RDLey 19/18 de servicios de pago), no tendria efectos ab initio, lo cual implica que el proveedor de
servicios de pago debe, en un primer momento, realizar la devolucién al ordenante y, posterior-
mente, después de dicha devolucidn, ejercer un derecho a indemnizacién frente al ordenante res-
ponsable. Y todo ello lo hace apoyandose en los objetivos que persigue la Directiva 2015/2366,
como el de asegurar una elevada proteccidn del consumidor en el uso de esos servicios de pago en
toda la Unidn,

La conclusién que extraemos de esta sentencia es que los articulos 73, apartado 1, y 74, apartado
1, de la Directiva 2015/2366 (art. 45 y 46 del RDLey 19/18 de servicios de pago)estan estrechamente
relacionados, pero regulan aspectos distintos del procedimiento de devolucion de los importes de
operaciones de pago no autorizadas, pues la primera prevé la devolucién inmediata en caso de
operacion no autorizada, mientras que la segunda regula el reparto de la responsabilidad entre
proveedor y ordenante en una fase posterior.

Con arreglo al articulo 73, apartado 1, de la Directiva 2015/2366 (art. 45 del RDLey 19/18 de servi-
cios de pago), el proveedor de servicios de pago estd obligado, en un primer momento, a devolver
inmediatamente el importe de una operacién de pago no autorizada, salvo que haya una sospecha
fundada de que esta es el resultado de una conducta fraudulenta del usuario de servicios de pago.

Sin embargo, esta devolucidn no tiene cardcter definitivo. En efecto, si, en un segundo momento,
y con posterioridad a esa devolucién provisional, el proveedor de servicios de pago demuestra que
el ordenante ha incumplido, deliberadamente o por negligencia grave, alguna de las obligaciones
gue establece el articulo 69 de esta Directiva (art. 41 del RDLey 19/18 de servicios de pago), puede
exigir que este soporte las pérdidas ocasionadas por su negligencia grave.

Cualquier otra interpretacién que faculte al proveedor de servicios de pago denegar o aplazar la
devolucidn en caso de mera sospecha de incumplimiento de las obligaciones, por negligencia grave
del ordenante, daria al proveedor la posibilidad de eludir la obligacion de devolucion inmediata de
una operacién no autorizada consagrada en el articulo 73, apartado 1, de la Directiva (art. 45 del
RDLey 19/18 de servicios de pago) de que se trata. Tal interpretacion conllevaria extender, indebi-
damente, los supuestos en que tal proveedor puede eximirse de esa obligacion mas alla de lo que
el texto de esta disposicion prevé expresamente e iria en contra del principio de interpretaciéon
restrictiva de las excepciones de un acto del Derecho de la Unién. Con ello se vulneraria directa-
mente el derecho del consumidor a obtener dicha devolucién y privaria, en consecuencia, a dicha
disposicion de su contenido y de su efecto util. Subraya el Abogado General que la decision del
legislador de la Unién de someter la suspension de la obligacion de devolucién inmediata a requi-
sitos estrictos tiene por objeto garantizar que la devolucion siga siendo la regla y no se transforme
en una excepcion.

Este mecanismo de proteccion de usuarios de servicios de pago, en la palabras del Abogado General
Sr. Rantos perderia toda eficacia si la mera alegacidon extrajudicial de que se han incumplido las
obligaciones a cargo del usuario fuese suficiente para suspender la obligacidn de devolucién inme-
diata: si para suspender la obligacién de devolucién inmediata en caso de fraude se exige la exis-
tencia de sospechas fundadas y la incoacion de un procedimiento formal ante la autoridad nacional
pertinente, en nuestro caso ante el Banco de Espafia, no seria razonable admitir la suspensiéon de
esta obligacién de devolucién inmediata por la simple alegacién extrajudicial del proveedor de
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servicios de pago de que el usuario haya incurrido en incumplimiento de sus obligaciones por ne-
gligencia grave, sin ningun otro requisito formal.

Como ya dijo el Abogado General, considerar que el proveedor de servicios de pago puede denegar
o aplazar la devolucién inmediata del importe de una operacién no autorizada invocando la exis-
tencia de negligencia grave imputable al ordenante, pondria en peligro el objetivo de asegurar un
elevado nivel de proteccion del consumidor que persigue la Directiva 2015/2366.

Todo lo anterior supondria obligar al usuario, como hasta ahora ha venido sucediendo, a iniciar un
procedimiento judicial contra el proveedor de servicios de pago si este invocase, como motivo para
denegar la devolucién, un incumplimiento de las obligaciones que establece el articulo 69 de esta
Directiva imputable a una negligencia grave.

En definitiva la STIUE concluye que los articulos 73, apartado 1, y 74, apartado 1, de la Directiva
(UE) 2015/2366 del Parlamento Europeo y del Consejo, de 25 de noviembre de 2015, sobre servicios
de pago en el mercado interior y por la que se modifican las Directivas 2002/65/CE, 2009/110/CE y
2013/36/UE y el Reglamento (UE) n.2 1093/2010 y se deroga la Directiva 2007/64/CE, (art. 45y 46
del RDLey 19/18 de servicios de pago) deben interpretarse en el sentido de que se oponen a que
un proveedor de servicios de pago pueda denegar a un ordenante la devolucién inmediata del im-
porte de una operacién de pago no autorizada alegando que el ordenante ha sufrido una pérdida
derivada de tal operacion de pago por haber incumplido, por negligencia grave, las obligaciones
gue establece el articulo 69 de dicha Directiva (art. 41 del RDLey 19/18 de servicios de pago)

Esta sentencia supone un cambio de paradigma en todas las reclamaciones de los usuarios por ha-
ber sido victima de phishing o cualquier otra modalidad de ciberdelincuencia, pero habrd que estar
atentos, porque si se cumple con la obligacién de devolucién inmediata, la cuestién no estara defi-
nitivamente cerrada ya que las entidades de crédito podran reclamar judicialmente al usuario, pre-
vio MASC, el importe de la operacion de pago no autorizada, en cuyo caso no cesa la carga de la
prueba que recae en los proveedores de servicios de pago, en las entidades de crédito, que habran
de demostrar que el usuario ha incurrido en incumplimiento de sus obligaciones de forma delibe-
rada o por negligencia grave.

Si las entidades de crédito no cumplen con la obligacién de devolucidn, el usuario, no tendrd otra
opcion que acudir a la via judicial, previo MASC, pero esta posicion de incumplimiento de la entidad
de crédito, reforzara el argumento de imposicidn de costas en juicio verbales de cuantia no superior
a 2.000 €, por concurrir mala fe de la entidad de crédito demandada, y en todo caso por incurrir en
abuso del servicio publico de Justicia en su conducta, y con mayor razén cuando el usuario de ser-
vicios de pago ostente la condiciéon de consumidor y haya optado, aun cuando su intervencién no
era preceptiva, por valerse de abogado y procurador para interponer la demanda a la que se ha
visto abocado por la mala fe de la parte demandada.
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