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e Convenciones

AEPD = Agencia Espanola de Proteccion de Datos.

RGPD = Reglamento (UE) 2016/679 del Parlamento y del Consejo relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales.

LOPDGDD = Ley Orgéanica 3/2018, de 5 de diciembre, de proteccién de datos
personales y garantias de los derechos digitales.

LOPD = Ley Orgdnica 15/1999, de 13 de diciembre de proteccién de datos personales.

= RDLOPD = Real Decreto 1720/2007, de 21 de diciembre, Reglamento de desarrollo
de la LOPD.
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* Vuelco normativo

* RGPD deroga Directiva 95/46/CE

* Uniformidad:
* Directiva necesitaba trasposicion. Cada Estado Miembro, a su manera
* Reglamento aplicacion directamente aplicable en cada Estado miembro.

* Envigor desde 25 de mayo de 2016
* Aplicable desde 25 de mayo de 2018

 LOPDGDD deroga LOPD *

* En vigor desde 7 diciembre 2018
* Desarrollo/complemento de lo que permite el RGPD

e *y demas disposiciones que contradigan, se opongan o resulten incompatibles con RGPD y a la
propia LOPDGDD



XII Congreso Nacional é‘5’°§,~‘;"§{§ ¢ ,
de l.a AbogaCia 2019 - cows?m GENERAL %

éDebe un abogado cumplir con la normativa PD?

* Art. 2 RGPD: El presente Reglamento se aplica al tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento no automatizado de
datos personales contenidos o destinados a ser incluidos en un fichero.

* Art. 2.1 LOPDGDD: Lo dispuesto en los Titulos | a IXy en los articulos 89 a 94 de |a
presente ley organica se aplica a cualquier tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento no automatizado de
datos personales contenidos o destinados a ser incluidos en un fichero.
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éDebe un abogado cumplir con la normativa PD?

* El abogado Sl accede a datos de caracter personal en el desarrollo de sus competencias.

* Dato personal = toda informacidn sobre una persona fisica identificada o identificable («el interesado»); se
considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un niumero de
identificacion, datos de localizacion, un identificador en linea o uno o varios elementos propios de la
identidad fisica, fisiologica, genética, psiquica, econdmica, cultural o social de dicha persona

* El abogado SI somete a esos datos de caracter personal a tratamiento automatizado o manual.

* Tratamiento = cualquier operacidon o conjunto de operaciones realizadas sobre datos personales o conjuntos
de datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacidn, extraccion, consulta, utilizacidon, comunicacion por
transmision, difusion o cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,
supresion o destruccion
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DOS NUEVAS IDEAS

* Conducta proactiva (accountability)

* Privacidad desde el diseno
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* Conducta proactiva: HAY QUE DEJAR MIGUITAS DE PAN POR EL
CAMINO...

* Art. 5.2 RGPD

El responsable del tratamiento sera responsable del cumplimiento de los
principios que deben regir todo tratamignto de datos personales y, ademas,
debe ser capaz de demostrarlo ﬂDOCUMENTAR

¢Qué principios son esos? Los que establece el art. 5.1 RGPD
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Principios basicos del tratamiento
* Licitud, lealtad y transparencia

* Limitacion de la finalidad

* Minimizacion de datos

* Exactitud

* Limitacion del plazo de conservacion

* Integridad y confidencialidad

* Vulneracion principios = infraccion muy grave



Xl Congreso Nacional éfogﬁglig
de la Abogacia 2019 S

Confidencialidad
Art. 5 LOPDGDD

* Sujecion deber general de confidencialidad art. 5.1f) RGPD

* Esa obligacion general sera COMPLEMENTARIA de los
deberes de secreto profesional de conformidad con su
normativa aplicable.

* Incumplimiento confidencialidad = infraccidn grave
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Confidencialidad

Art. 42 Estatuto General de la Abogacia
Art. 5 Codigo Deontologico de la Abogacia Espanola
Art. 542 Ley Organica del Poder Judicial

Art. 199.2 Codigo Penal
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Privacidad desde el disefio: hay que ponerse las
pilas desde minuto cero
* Art. 25 RGPD

* Objetivo: pensar en términos de proteccion de datos desde el mismo
momento en que se disefia un tratamiento, un producto o servicio que
implica el tratamiento de datos personales, adoptando

* medidas organizativas y técnicas para integrar en los tratamientos garantias que
permitan aplicar de forma efectiva los principios del RGPD.

* medidas que garanticen que solo se traten los datos necesarios en lo relativo a la
cantidad de datos tratados, la extension del tratamiento, los periodos de
conservacion y la accesibilidad a los datos.
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¢Todos los datos son iguales en el nuevo régimen legal?

* Categorias especiales art. 9 RGPD

* Son los del art. 7 LOPD y algunos mas (azul)
* QOrigen étnico o racial
* Opiniones politicas
* Convicciones religiosas o filosoficas
* Afiliacion sindical
* Datos genéticos
* Datos biométricos
* Salud
* Vida sexual
* Orientacion sexual

* Hay ausencias en relacion antiguo régimen:
 infracciones penales/administrativas (7.2 LOPD)



4 Xl Congreso Nacional Abogadia S
de la Abogacl’a 2019 |:C|H'gl} GENERAL __,“.‘

¢Todos los datos son iguales en el nuevo régimen legal?

Datos relativos a condenas e infracciones penales
* Art. 10 RGPDy 10 LOPD

Datos relativos a infracciones y sanciones administrativas.
* Art. 86 RGPDvy 27 LOPD

Todos los demas.

éImportancia de esta clasificacion?
* Bases de legitimacion para tratamiento.
* Tratar datos sin base de legitimacion = infraccidon muy grave
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Registro de Actividades

* Art. 30 RGPD (responsables y encargados)

Documentacién de las actividades de tratamiento que lleva a cabo una organizacién, bien como responsable o como
encargado de tratamiento.

é¢Debe obligatoriamente llevar un despacho de abogados este registro?
Art. 30.5 RGPD:

... ho se aplicara a ninguna empresa ni organizacion que emplee a menos de 250 personas, salvo:

* que el tratamiento que realice pueda entrafiar un riesgo para los derechos y libertades.

* 0 que el tratamiento no sea ocasional.

* o que incluya categorias especiales de datos art. 9 o datos relativos a infracciones/condenas penales

Conclusion: si debera llevarlo.
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Registro de Actividades

e iImportancia del RA?

* conocimiento vy control de lo que se hace en nuestra organizacion y como se
hace. Ayuda a |la toma de decisiones.

* Coincidencia con buena parte del contenido informativo que debe facilitarse
a los interesados cuyos datos se tratan.

* La AEPD sugiere como punto de partida los ficheros inscritos en el
Registro General de Protecciéon de Datos.
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* Registro de Actividades

* ¢Actividades tipo despacho de abogado?

* Gestion de expedientes
* Encurso
* Finalizados

* Facturacion y contabilidad
* Presupuestos

* Atencion derechos

* Gestion brechas seguridad
e Contacto (web)

* Marketing

* RRHH

* Videovigilancia
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* Registro de Actividades
* RA = ¢Para qué tratas datos en tu despacho y cdmo lo haces?

* Debemos responder las siguientes preguntas:
e ¢Quién es el responsable de esos tratamientos?
* ¢Hay un corresponsable?

* (Tienes delegado de proteccion de datos?

e ¢Para qué tratas los datos? éEstas legitimado?

e ¢De quién tratas los datos?

* ¢Qué datos tratas?

* ¢Realizas cesiones a terceros?

e ¢(Tienes encargados del tratamiento? (bola extra)
e iCoOmo tratas los datos? (bola extra)

e ¢(Criterios archivo? (bola extra)

* ¢Haces transferencias internacionales?

e ¢Cuanto tiempo conservas los datos?

e ¢Qué medidas técnicas y organizativas de seguridad aplicas?



Xl Congreso Nacional Abogacia A .
p ; W icava
de la Abogacia 2019 Espanola e mewa,..

* Registro de Actividades

* Se aconseja confeccionar plantilla para sistematizar |la recogida de
informacion que formara parte del registro de actividades.

e ¢Debo publicarlo/registrarlo en algun lado?
* No, pero debe tenerse a disposicion de la autoridad de control si lo pide.

* AAPP si deben hacerlo publico (art. 31 LOPDGDD)
* Ejemplo: AEPD

* https://www.aepd.es/agencia/transparencia/registro-actividades-
tratamiento/index.html
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Informacion al interesado

STC 292/2000, de 30 de noviembre

“En fin, son elementos caracteristicos de la definicidn constitucional del derecho fundamental a la proteccién

de datos personales los derechos del afectado a consentir sobre la recogida y uso de sus datos personales y a
saber de los mismos. Y resultan indispensables para hacer efectivo ese contenido el reconocimiento del
derecho a ser informado de quién posee sus datos personales y con qué fin, y, el derecho a poder oponerse a
esa posesion y uso requiriendo a quien corresponda que ponga fin a la posesion y empleo de los datos. Es
decir, exigiendo del titular del fichero que le informe de qué datos posee sobre su persona, accediendo a sus
oportunos registros y asientos, y qué destino han tenido, lo que alcanza también a posibles cesionarios; y, en

su caso, requerirle para que rectifique o los cancele”.
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Informacion al interesado

e iQué informacion debo ofrecer?

Abogacia A
Espanola
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* Art. 13 RGPD si se recogen directamente del interesado.

* Art. 14 RGPD si no se recogen directamente.

Omision del deber de informacion = infraccion muy grave
Ofrecer informacion incompleta = infraccion grave
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Informacion al interesado

Identidad + datos contacto responsable tratamiento
Datos de contacto del DPD.
Fines del tratamiento

Base juridica o legitimacién tratamiento (art. 6 RGPD).
* Siesa base es el consentimiento de la posibilidad de retirarlo.
* Sieselinterés legitimo, especificar cual es.

Caracter voluntario o obligatorio facilitacién de los datos

Plazo o criterios conservacion de la informacion.

Existencia decisiones automatizadas /elaboracion perfiles.
Prevision transferencias a terceros paises.

Ejercicio de derechos reconocidos en la normativa

Derecho a presentar reclamacion ante las Autoridades de Control.
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e :Como ofrecer la informacion?

Clausulas informativas especificas, adaptadas a cada supuesto. No valen clausulas genéricas. Ver modelo en
web www.privacidadlogica.es

De forma concisa (écon todo lo que hay que decir?), transparente, inteligible y de facil acceso, con lenguaje
claro y sencillo.

Atencion si el destinatario es un nino.

La informacidn debera facilitarse por escrito o por otros medios, inclusive, electrénico. OJO: la carga de la
prueba es nuestra.

Abogados: hoja de encargo profesional / contrato de servicios
* ¢Realmente usamos la hoja de encargo?

Acostumbrarse a dar copia informacion al cliente éPor qué?
Posibilidad de ofrecer la informacion en dos capas.
Atencion al canal de recogida: internet

Documento orientacion:

* https://www.aepd.es/media/guias/guia-modelo-clausula-informativa.pdf



https://www.aepd.es/media/guias/guia-modelo-clausula-informativa.pdf
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é¢Debo informar a la contraparte?

* https://www.aepd.es/informes/historicos/2000-9909.pdf

Colision entre 2 derechos fundamentales: proteccidon de datos y tutela judicial efectiva.

Ningun derecho fundamental es absoluto, pudiendo ceder ante intereses constitucionalmente relevantes, siempre que el recorte
que aquél haya de experimentar se revele como necesario para lograr el fin legitimo previsto, proporcionado para alcanzarlo y, en
todo caso, sea respetuoso con el contenido esencial del derecho.

en nuestra opinidn deberia darse una prevalencia al derecho consagrado por el articulo 24 de la Constitucidn, garantizando a su vez
las medidas que evitaran un mayor perjuicio a los afectados (en este caso, los oponentes de los clientes cuyos datos son objeto de
tratamiento).

Ello se funda en que la comunicacidn a los afectados de las informaciones de que los abogados o procuradores puedan disponer,
procedentes de sus clientes, podrian perjudicar, como ya se indicd, el adecuado ejercicio por el propio interesado de las facultades
vinculadas con su derecho a obtener la tutela efectiva de los Jueces y Tribunales (al quedar en conocimiento de la otra parte los
datos que pudieran ser aportados a juicio en defensa de su derecho).


https://www.aepd.es/informes/historicos/2000-9909.pdf
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Bases legitimacion tratamiento

* De acuerdo con el considerando 40 del RGPD, para que el tratamiento sea licito,
los datos personales deben ser tratados con el consentimiento del interesado o
sobre alguna otra base legitima conforme a Derecho, ya sea en eé/oresente
Reglamento o en virtud de otro Derecho de la Unidn o de los Estados miembros a
que se refiera el presente Reglamento.

* Por tanto, la base legitimadora del tratamiento podra hallarse en las propias
disposiciones del RGPD o fuera de él, en otras normas juridicas del Derecho de
la Unidn o de los Estados miembros, sean esas disposiciones reguladoras
especificamente de la proteccion de datos personales, como puede ser la nueva
LOPD o no, como puede ser la LSSICE: articulo 21 LSSICE (Ley 34/2002) para
remision comunicaciones comerciales o publicitarias via electronica.

Informe juridico AEPD 2018-0164



https://www.aepd.es/media/informes/2018-0164-comunicaciones-comerciales-por-medios-electronicos.pdf
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* Bases legitimacion tratamiento

Art. 6.1 RGPD

El tratamiento solo sera licito si se cumple al menos una de las siguientes condiciones:

A) el jfr_lteresado dio su consentimiento para el tratamiento de sus datos personales para uno o varios fines
especificos;

B) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para la aplicacion
a peticion de este de medidas precontractuales;

C) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al responsable del
tratamiento;

D) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica;

E) el tratamiento es necesario para el cumplimiento de una mision realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable del tratamiento;

F) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el responsable del
tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los derechos y
libertades fund%mentales del interesado que requieran la proteccidon de datos personales, en particular cuando el
interesado sea un nifio.
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Bases legitimacion tratamiento

* De las seis, las mas habituales en el despacho seran

* B) el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas

precontractuales.

* C) el tratamiento es necesario para el cumplimiento de una obligacion legal
aplicable al responsable del tratamiento
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Bases legitimacion tratamiento

* Art. 9.2 RGPD recoge las condiciones adicionales a las bases art. 6 para
tratamiento de categorias especiales de datos.

e f) El tratamiento es necesario para la formulacion, el ejercicio o la defensa de
reclamaciones o cuando los tribunales actuen en ejercicio de su funcion judicial.

e :Reclamaciones?

* Considerando (52) RGPD:

* Debe autorizarse asimismo a titulo excepcional el tratamiento de dichos datos personales
cuando sea necesario para la formulacion, el ejercicio o la defensa de reclamaciones, ya sea
por un procedimiento judicial o un procedimiento administrativo o extrajudicial
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Bases legitimacion tratamiento

* Datos relativos a condenas e infracciones penales Art. 10 LOPDDGG:

* 3. Fuera de los supuestos senalados en los apartados anteriores, los
tratamientos de datos referidos a condenas e infracciones penales,
asi como a procedimientos y medidas cautelares y de seguridad
conexas solo seran posibles cuando sean llevados a cabo por
abogados y procuradores y tengan por objeto recoger la informacion
facilitada por sus clientes para el ejercicio de sus funciones.
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Bases legitimacion tratamiento

* Datos relativos a infracciones y sanciones administrativas Art. 27
LOPDDGG:

* 3. Fuera de los supuestos senalados en los apartados anteriores, los
tratamientos de datos referidos a infracciones y sanciones
administrativas solo seran posibles cuando sean llevados a cabo por
abogados y procuradores y tengan por objeto recoger la informacion
facilitada por sus clientes para el ejercicio de sus funciones.
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Bases legitimacidon: consentimiento

Si tenemos que pedirlo ¢Qué entendemos por consentimiento?

RGPD: Articulo 4.11

toda manifestacion de voluntad libre, especifica, informada e inequivoca por la que el
interesado acepta, ya sea mediante una declaracién o una clara accién afirmativa, el
tratamiento de datos personales que le conciernen;

Ese caracter afirmativo elimina la posibilidad de consentimientos por omision:

“si usted no manifiesta su negativa marcando la casilla dispuesta al efecto entenderemos
gue autoriza a que le remitamos....”

¢Consentimiento tratamiento datos personales de la contraparte?
Ver al respecto informe AEPD 2000-9909 ya citado al hablar de la informacion.

Si lo pido, écomo lo pido? HOJA DE ENCARGO
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* Plazos conservacion y protocolos destruccion

* Los datos personales seran mantenidos de forma que se permita la identificacion de los afectados no mas tiempo
del necesario para los fines del tratamiento. Podran conservarse durante periodos mas largos siempre que se traten
exclusivamente con fines de archivo de interés publico, fines de investigacion cientifica e histdrica o fines
estadisticos, sin perjuicio de la aplicacién de las correspondientes medidas técnicas y organizativas apropiadas que

impone el RGPD.

* Deben tenerse en cuenta, ademas, los plazos de prescripcion de las responsabilidades que pudieran ser exigibles al

titular del despacho y aquellos plazos legales de conservacidon que establezcan las normas aplicables a la actividad

del despacho.
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* Plazos conservacion y protocolos destruccion

* Expedientes finalizados.

Art. 1964.2 Cédigo Civil: 5 afos, acciones personales sin plazo especial.
Ojo, plazo vélido desde 7/10/2015 (Ley 42/2015).
Antes el plazo era de 15 anos, se aplica DT 52 Ley 42/2015

La pregunta del millon: écuando entendemos que el expediente esta finalizado en temas de

familia?

Articulo sobre el tema: http://www.privacidadlogica.es/cuantos-anos-puede-un-abogado-guardar

-un-expediente-una-vez-finalizado-5-0-15-no-es-la-respuesta-correcta/



http://www.privacidadlogica.es/cuantos-anos-puede-un-abogado-guardar-un-expediente-una-vez-finalizado-5-o-15-no-es-la-respuesta-correcta/
http://www.privacidadlogica.es/cuantos-anos-puede-un-abogado-guardar-un-expediente-una-vez-finalizado-5-o-15-no-es-la-respuesta-correcta/
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* Plazos conservacion y protocolos destruccion

Otros supuestos a tener en cuenta para los que hay que fijar plazos

* Presupuestos

Contabilidad y facturacion

Empleados

Expediente de atencién de derechos

Proveedores
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* Plazos conservacion y protocolos destruccion

Necesario establecer protocolos de eliminacion segura de Ia
informacion, tanto en soporte informatico/electronico como
manual (papel)

* Actas

* Destructoras/empresas especializadas

* Programas borrado seguro
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* Delegado de Proteccion de Datos (DPD)

* Nueva figura introducida por RGPD, articulos 37 a 39.

LOPDDGG articulos 34 a 37

* Especialista en proteccion de datos que deben tener determinadas organizaciones. ¢ Cuales?
* Segun art 37 RGPD, sin perjuicio de adopcidn voluntaria por otras, sera obligatorio cuando:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los tribunales que actien en ejercicio de su funcién
judicial;

b) las actividades principales del responsable o del encargado consistan en operaciones de tratamiento que, en razén de su
naturaleza, alcance y/o fines, requieran una observacion habitual y sistematica de interesados a gran escala, o

c) las actividades principales del responsable o del encargado consistan en el tratamiento a gran escala de categorias especiales
de datos personales con arreglo al articulo 9 y de datos relativos a condenas e infracciones penales a que se refiere el articulo 10.

éQué se considera “gran escala”? Concepto no definido en la norma.
* Considerando 91 RGPD dice que no es gran escala el tratamiento que realiza un abogado
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* Delegado de Proteccion de Datos (DPD)

* Art.37.2 RGPD permite a los Estados miembro de la UE fijar su obligatoriedad para determinadas actividades u
organizaciones:

Art. 34 LOPDDGG

* Colegios profesionales

* Centros docentes, Universidades

* Determinados prestadores servicios de la sociedad de la informacién (ej: comercio online)
* Centros sanitarios que mantengan historias clinicas (salvo ejercicio individual por persona fisica)
* Entidades que se dediquen a emitir informes comerciales acerca de personas o empresas
* Empresas de seguridad privada

* Entidades aseguradoras y reaseguradoras

* Entidades financieras

* Empresas de publicidad y prospeccion comercial (perfiles, preferencias....)

* Federaciones deportivas (si tratan datos de menores)

e Otras
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* Delegado de Proteccion de Datos (DPD)

“ESPECIALISTA” supone que el DPD debe ser una persona formada en la materia y tiene que poder acreditarlo
* Experiencia
* Certificacion conforme esquema de certificacién de DPD de la AEPD

Puede ser interno o externo
Independencia

¢Funciones? Art. 39 RGPD (minimos)

* Informary asesorar sobre cumplimiento normativa
* Supervisar el cumplimiento de esa normativa

* Asesorar en las evaluaciones de impacto

* Interlocutor frente a los interesados

* Interlocucién y cooperaciéon AEPD

* Paso previo a posibles procedimientos AEPD.

Si se nombra, comunicacion a la AEPD, clausulas informativas y visibilidad web.
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* Delegado de Proteccion de Datos (DPD)

* iDebe obligatoriamente designar un despacho de abogados un DPD?

* Mi opinidn:

* No encuadrable supuestos art. 37.1 RGPD
* No encuadrable listado LOPD 2.0

* Respuesta: NO, pero se debe documentar cdmo se llega a esta conclusién (Conducta proactiva)
analisis de necesidad.

* Ojo a modificaciones en la normativa: actualizar analisis de necesidad.
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* Relaciones con otros abogados

* Micompanero de despacho es muy majete, pero no tiene porqué acceder a mis expedientes.

* Distintos supuestos:

e Relacion laboral

* Colaboracién a porcentaje bajo mi direccion: ENCARGADO DE TRATAMIENTO. Documentar relacion
art. 28 RGPD.

* ¢Esta en mi despacho o trabaja desde el suyo?

* Codireccion juridica con otro companero: CORRESPONSABILIDAD
Art. 26 RGPD
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¥ CONSEIO GENERAL

* Relaciones con otros abogados

Articulo 26 RGPD regula la corresponsabilidad y exige

Distribuir responsabilidades cumplimiento RGPD, con especial mencidn ejercicio y atencidon derechos y suministro informacion arts. 13 y 14 RGPD.

Documentar funciones y relaciones de los corresponsables en relacion con los interesados.

Poner a disposicion de los interesados los aspectos esenciales de los anteriores puntos

éComo? Hoja de encargo

Contenido del acuerdo:

Constancia de esa corresponsabilidad en el tratamiento.

Responsabilidad en cuanto al cumplimiento del RGPD

Modo de ejercicio de los derechos del interesado

Modo de ofrecimiento de la informacidn prevista en el articulo 13 RGPD al interesado

COmo se va a realizar el tratamiento

Ddénde se va a custodiar el expediente durante la vida del asunto.

Control de las entradas y salidas del expediente.

Ddnde se va a custodiar el expediente una vez finalizado el mismo y hasta el transcurso de los plazos de prescripcidn de aplicacion

éModelo? https://wp.me/p2LiTh-UE (Privacidad Ldgica)



https://wp.me/p2LiTh-UE
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* Relaciones con otros abogados

* Art. 28 RGPD

* Encargado tratamiento: la persona fisica o juridica, autoridad publica, servicio u otro
organismo que trate datos personales por cuenta del responsable del tratamiento.

* Deber de diligencia en la seleccion del encargado tratamiento: ...elegira Unicamente un
encargado que ofrezca garantias suficientes para aplicar medidas técnicas vy
organizativas apropiados, de manera que el tratamiento sea conforme con los
requisitos del presente Reglamento y garantice |la proteccion de los derechos del
interesado.
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* Relaciones con otros abogados

* Acreditar cumplimiento deber de diligencia eleccién E.T.

e Establecimiento protocolo
* Peticion de garantias
* Recepcion respuesta y documentacion
* Evaluacion vy peticion aclaraciones o doc complementaria
* Decision: contratar o no contratar
* Recoger relacion por escrito
https://www.aepd.es/media/guias/guia-directrices-contratos.pdf

* Ojo: abogado colaborador en nuestro despacho distinto contenido si ese
colaborador esta fuera del despacho



https://www.aepd.es/media/guias/guia-directrices-contratos.pdf
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* Derechos del interesado
e Hasta ahora, la normativa contemplaba los llamados “Derechos ARCO”:

* A= acceso. Derecho a solicitar y obtener gratuitamente del responsable del
fichero informacion de sus datos de caracter personal sometidos a tratamiento,
el origen de esos datos, asi como las cesiones que se prevean de los mismos.

* R=rectificacion. Derecho a que se modifiquen los datos que resulten inexactos
o incompletos

* C=cancelacion. Derecho a solicitar la supresion de los datos que resulten ser
inadecuados o excesivos, si perjuicio del deber de bloqueo. RGPD SUPRESION

* O= oposicion Derecho a que no se lleve a cabo el tratamiento o se cese en los
supuestos previstos en el art. 34 RDLOPD.



Xl Congreso Nacional éfogﬁgig
de la Abogacia 2019 S

* Derechos del interesado

e RGPD anade nuevos derechos:

Limitacion del tratamiento

El interesado tendra derecho a obtener del responsable del tratamiento la limitacion del tratamiento
de los datos cuando se cumpla alguna de las condiciones siguientes:

* a) el interesado impugne la exactitud de los datos personales, durante un plazo que permita al
responsable verificar la exactitud de estos.

* b) el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos personales y
solicite en su lugar la limitacion de su uso.

* ¢) el responsable ya no necesite los datos personales para los fines del tratamiento, pero el
interesado los necesite para la formulacion, el ejercicio o la defensa de reclamaciones.

* d) el interesado se haya opuesto al tratamiento, mientras se verifica si los motivos legitimos del
responsable prevalecen sobre los del interesado
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 Derechos del interesado

e RGPD anade nuevos derechos:

Portabilidad

Cuando el tratamiento de los datos esté basado en el consentimiento o en un
contrato y, ademas, el tratamiento se realiza por medios automatizados, el
interesado tiene derecho a recibir los datos personales que le incumban, gue haya
facilitado a un responsable del tratamiento, en un formato estructurado, de uso
comun y lectura mecanica, y a transmitirlos a otro responsable del tratamiento.
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 Derechos del interesado

No debe confundirse PORTABILIDAD con la obligacion de tener a disposicion del cliente sus documentos, recogida en
El articulo 13.12 del Cadigo Deontologico de la Abogacia Espaiiola:
La documentacion recibida del cliente estard siempre a disposicion del mismo, no pudiendo en

ningun caso el Abogado retenerla, ni siquiera bajo pretexto de tener pendiente cobro de honorarios. No obstante podrd conservar copias de la

documentacion

El articulo 26.3 del Estatuto General de la Abogacia Espaiola:

La venia, excepto caso de urgencia a justificar, deberd ser solicitada con cardcter previo y por escrito, sin que el Letrado requerido pueda denegarla y con

la obligacion por su parte de devolver la documentacion en su poder y facilitar al nuevo Letrado la informacion necesaria para continuar la defensa.
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e RGPD anade nuevos derechos:
Decisiones automatizadas

1.Todo interesado tendra derecho a no ser objeto de una decisién basada unicamente en el tratamiento automatizado,
incluida la elaboracion de perfiles, que produzca efectos juridicos en él o le afecte significativamente de modo similar.

2.El apartado 1 no se aplicara si la decision:
a) esnecesaria para la celebracién o la ejecucion de un contrato entre el interesado y un responsable del tratamiento;

b) estd autorizada por el Derecho de la Unidn o de los Estados miembros que se aplique al responsable del tratamiento
}j/ (1ue establdezca asimismo medidas adecuadas para salvaguardar los derechos y libertades y los intereses legitimos
el interesado, o

c) se basa en el consentimiento explicito del interesado.

http://www.a(ffpd.es/portalwebAGPD/canaIdocumentacion/publicaciones/common/infografias/RGPD_Derechos_ciudad
anos_AEPD.p
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 Derechos del interesado

Principales cambios

* El plazo de atencién general pasa de 10 dias a un mes,
prorrogable 2 meses en caso necesario (complejidad, numero
de solicitudes)

* Si se presenta solicitud por medios electronicos sin senalar via
respuesta es valida contestacion electronica.
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 Derechos del interesado

* Al contestar negando la peticion formulada no solo debe informarse posible
reclamacion ante autoridad de control, sino también de posible ejercicio
acciones judiciales.

* Si peticion es manifiestamente infundada, excesiva o repetitiva se puede
cobrar canon razonable (coste administrativo)
negarse a actuar

* RGPD No establece criterio repeticion.
* Si LOPDGDD para derecho de acceso: 6 meses art. 13.3, salvo que exista causa legitima.

e Carga prueba caracter abusivo del responsable tratamiento
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* Derechos del interesado

IMPORTANTE: Establecer protocolo de actuacion y conservacion.

IMPORTANTE: Siempre dejar rastro de la respuesta, de forma que:
e podamos acreditar contenido
e podamos acreditar fecha envio
e podamos acreditar fecha puesta a disposicion

Impedimento/obstaculizaciéon/no atencién derechos = infraccion muy grave /grave
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Debe no olvidarse en este ambito la preponderancia del derecho constitucional a la defensa
letrada consagrado por el articulo 24 de la Constituciéon puesto que la comunicacion a los
afectados de las informaciones de que los abogados o procuradores puedan disponer,
procedentes de sus clientes, podrian perjudicar el adecuado ejercicio por el propio interesado
de las facultades vinculadas con su derecho a obtener la tutela efectiva de los Jueces y Tribunales
(al quedar en conocimiento de la otra parte los datos que pudieran ser aportados a juicio en
defensa de su derecho). Por tanto, debera denegarse, motivadamente, eso si, las peticiones que

formulen las contrapartes del bufete.
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* Medidas de Seguridad

Hasta 24/5/2018

* LOPD obligaba a los responsables de los ficheros, en nuestro caso al abogado, a implantar ciertas medidas de
seguridad respecto de los ficheros que contengan datos personales, reguladas en los articulos 79 a 114 RDLOPD.

* Régimen absolutamente regulado.

* 3 niveles de medidas de seguridad ACUMULATIVQOS, en funcion de la tipologia de datos tratados:

e Basico
* Medio
* Alto
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* Medidas de Seguridad
A partir 25/5/2018

En el RGPD, los responsables y encargados estableceran las medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad

adecuado en funcion de los RIESGOS detectados en el analisis previo.

Las medidas técnicas y organizativas deberan establecerse teniendo en cuenta:
e E| coste de la técnica

e Los costes de aplicacion

e La naturaleza, el alcance, el contexto y los fines del tratamiento

e Los riesgos para los derechos y libertades
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* Medidas de Seguridad

* ¢Y cual es el nivel adecuado de seguridad? La norma no dice nada, salvo que debe tenerse en cuenta

* seudonimizacién y cifrado de datos personales.

* Garantizar confidencialidad, disponibilidad, integridad, resiliencia de los sistemas y servicios de tratamiento.

* Capacidad restauracion de la disponibilidad y acceso a los datos personales en caso de incidente fisico o técnico
*  Proceso de revision periodico de las medidas implantadas

 (Entonces...? “Tu sabras lo que haces, que ya eres mayorcito”:

* Analiza los riesgos que existen en tu organizacion y decide.
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Medidas de Seguridad. Analisis y tratamiento de riesgos

* 2 tipos de riesgos

* Incumplimiento obligaciones normativas: listado AEPD

e Seguridad de la informacidn: riesgos que afecten a estas tres dimensiones:
* Confidencialidad de la informacidn: acceso ilegitimo a la informacion
* Integridad de la informacion: modificaciéon de la informacion
* Disponibilidad de la informacion: no acceso/destruccién


https://www.aepd.es/media/guias/guia-listado-de-cumplimiento-del-rgpd.pdf

_ & XII Congreso Nacional

de la Abogacia 2019

Medidas de Seguridad. Analisis y tratamiento de riesgos

* Incumplimiento normativa

e Si cumple

* No cumple ‘ Medida correctora
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Medidas de Seguridad. Analisis y tratamiento de riesgos

e Seguridad de la informacion

Primero detecto amenazas sobre los activos del despacho

dAmenaza? Suceso desfavorable que puede ocurrir y que cuando se materializa provoca
un dano en la confidencialidad, disponibilidad e integridad de |la informacion.

Detectada amenaza, evaluo la probabilidad de que se produzca y el impacto que ello
supone para los derechos y libertades de los interesados. Necesidad de aplicar escalas
predefinidas.

Probabilidad X Impacto = RIESGO

Aplico medidas técnico/organizativas para tratar el riesgo
* Reduccion del nivel de riesgo
* Retencidn del riesgo
* Transferencia del riesgo
* Anulacion tratamiento

Priorizar el tratamiento de riesgos en valores ALTOS.
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Medidas de Seguridad. Analisis y tratamiento de riesgos

e (Existe un catalogo de amenazas?

* Magerit metodologia de analisis y gestion de riesgos de los sistemas de informacion, libro Il,
elaborada por el Consejo Superior de Administracion Electrénica

(

https://administracionelectronica.gob.es/pae Home/pae Documentacion/pae Metodolog/pae M
agerit.ntml#. XFHbHFyuJPY

5.1.2. [N.2] Dafios por agua

[N.2] Dafios por agua
Tipos de activos: Dimensiones:
[HW] eguipos informaticos (hardware) 1. [D] disponibilidad
[Media] soportes de informacion

[ALIX] equipamiento auxiliar
+ L] instalaciones

Descripcion:
inundaciones: posibilidad de que el agua acabe can recursos del sistema.



https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html#.XFHbHFyuJPY
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html#.XFHbHFyuJPY
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Medidas de Seguridad. Analisis y tratamiento de riesgos

» iExisten referentes en cuanto a medidas técnico/organizativas?

* El antiguo RGPD previo analisis de riesgos vy si es suficiente.

* Anexo A UNE-EN ISO/IEC 27001:2017 Sistemas de Gestion de la Seguridad de la
Informacion.

* Anexo Il Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de |la Administracion Electronica

* Ojo, siempre que se llegue a la conclusion de que son adecuados tras el
oportuno analisis de riesgos.
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* Medidas de Seguridad. Analisis y tratamiento de riesgos
* ¢Haces copia de seguridad?

WORLD * ¢Cada cuanto?

@ BACKUP  ¢Qué tipo de copia?
DAY 2012  ¢En qué soporte? ¢Estd protegido?
MARCH 31ST e ¢Ddnde la guardas?

* ¢iSabes como recuperar su contenido?

e i Utilizas discos duros externos o memorias usb?
e iPermiten cifrar la informacion?
* ¢Los conectas a equipos de terceros?

* ¢Utilizas un ordenador portatil y te lo llevas de paseo?
* ¢Se puede cifrar el disco?
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Medidas de Seguridad. Analisis y tratamiento de riesgos

* iLe pasas a ese companero con el que te llevas tan bien un determinado
modelo de demanda que en el fondo es un caso real no anonimizado?

* iRecibes a un cliente con 38 expedientes de otros clientes sobre |la mesa?

* ¢Cuando te tomas un cafelito al salir del juicio dejas el expediente sobre Ia
mesa del bar?
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Medidas de Seguridad. Analisis y tratamiento de riesgos

i Utilizas Whatsapp para comunicarte con el cliente?

* Aparte de darte la tabarra tooooodoooo el dia,
* iLe mandas documentos judiciales?
* ¢Te manda documentos?

* iUsas los ordenadores de las dependencias del colegio abogados en sedes
judiciales o biblioteca?
* (Eliminas los documentos que redactas o lo dejas en el escritorio?
 iCierras tu sesion de drive/onedrive?
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Medidas de Seguridad. Analisis y tratamiento de riesgos

Tesr?ros encontrados en ordenadores sedes colegiales ICAIB en un par de visitas hacia las
13 horas...

. sesiones de Drive

. sesiones de Gmail

. resoluciones judiciales

. escritos redactados por el abogado
. informes policia

ICAIB tiene previsto borrado de todo lo que se ha ido acumulando a lo largo del dia
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Medidas de Seguridad. Analisis y tratamiento de riesgos

* ¢Guardas todos los expedientes que has llevado en tu vida profesional,
gue ya va para 30 anos?

* ¢ Utilizan tus hijos tu ordenador portatil del trabajo?
e iUtilizan tus hijos tu teléefono movil para jugar en la consulta del médico?

e iUsas contrasefas seguras en el ordenador?
e ¢Las cambias periddicamente?
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Medidas de Seguridad. Analisis y tratamiento de riesgos

* iTienes instalado un programa antivirus?
* (Es de pago?
* ¢Lo actualizas?

* ¢ Tu teléfono mdévil tiene medidas de proteccion?

* ¢ Tus compaferos de despacho acceden alegremente a tus expedientes?
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Medidas de Seguridad. Analisis y tratamiento de riesgos

* ¢ Tienes destructora de papel?
 Silatienes, {destruye también CD/DVD?

* ¢Como eliminas una cantidad enorme de papel?

e {Como eliminas los archivos informaticos del ordenador/soportes?
* ipapelera de reciclaje y va que chuta?
* ¢programa de borrado seguro?

* ¢Documentas lo que eliminas?
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Violaciones o brechas de seguridad.

RGPD va mas alla de lo exigido hasta ahora en materia de incidentes de seguridad.

Determilnados incidentes pueden suponer una violacion o brecha de seguridad de los datos
personales.

¢Violacion de seguridad? todo incidente que ocasionen la destruccion, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o
la comunicacion o acceso no autorizados a dichos datos.

S| esa brecha constituye un riesgo probable para los derechos y libertades de las personas
fisicas HAY QUE NOTIFICARLA A LA AUTORIDAD DE CONTROL COMPETENTE. 72 HORAS

Si el riesgo no solo es probable, sino ALTO, HAY QUE NOTIFICARLA TAMBIEN A LOS PROPIOS
INTERESADOS (excepciones en el art. 34. RGPD). SIN DILACION. DANO REPUTACIONAL
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Violaciones o brechas de seguridad.

Contenido de la notificacion:
* Naturaleza de la violacion (detallada)
* |dentificacion del DPD
* Posibles consecuencias de la violacion para los datos personales
 Medidas adoptadas para solventar la violacion y mitigar los efectos

Obligacion de documentar la violacion: protocolo de incidencias.

Documentacion ayuda: guia AEPD



https://www.aepd.es/media/guias/guia-brechas-seguridad.pdf

