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The
Fourth

Industrial
Revolution

Full version: https://www.youtube.com/watch?time_continue=91&v=khjY5LWF3tg
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GLOBAL CRYPTOCURRENCY
BENCHMARKING STUDY

Dr Garrick Hileman & Michel Rauchs
2017

Cambridge
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for Alternative
Finance
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“The world of money and finance is transforming before
our eyes. Digitised assets and innovative financial
channels, instruments and systems are creating new
paradigms for financial transaction and forging
alternative conduits of capital”

La economia global se esta adaptando a
nuevos desarrollos e innovaciones
computacionales que transforman la manera
en que intercambiamos informacion, bienes,
servicios y activos a diario
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cambio de mentalidad, porque somos esencialmente tecnoldgicos y digitales...
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centralizacidn vs
descentralizacidn
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El dinero o la moneda de un pais es un acuerdo o convencion social sobre un
activo representativo de una obligacion del emisor -usualmente el banco
central- y que goza de aceptacion general para hacer pagos, ser depdsito de
valor, servir como unidad de cuenta y tener poder liberatorio ilimitado para
liquidar las obligaciones entre los agentes de la economia. La base de esta
convencion es la confianza.

Y ella le esta dada por el respaldo de una institucion estatal de elevada
reputacion (el banco central), un marco legal y unas politicas publicas
consistentes.

Esto es lo que garantiza sus altos estandares de seguridad, aceptabilidad y
estabilidad en su poder adquisitivo

Agustin Cartens
Gerente general del Banco de Pagos Internacionales (BIS)

@NestorAparicioS a4
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Link

Station

CENTRALIZED
(A)

caro, lento, desfasado, no democrético, desigual..
pero confiable..
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El problema fundamental del dinero convencional es toda la confianza que se requiere para hacerlo funcionar.
Debemos confiar en el banco central para que no devallue la moneda. Pero la historia del dinero esta llena de abusos de esa

confianza
Satoshi Nakamoto




FUENTE: https://nakamotoinstitute.org/bitcoin/#selection-57.4-57.1105
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Bitcoin:
A Peer-to-Peer Electronic Cash
System

Satoshi Nakamoto
October 31, 2008

Abstract

A purely peer-to-peer version of electronic cash would allow online payments to be sent
directly from one party to another without going through a financial institution. Digital
signatures provide part of the solution, but the main benefits are lost if a trusted third
party is still required to prevent double-spending. We propose a solution to the double-
spending problem using a peer-to-peer network. The network timestamps transactions
by hashing them into an ongoing chain of hash-based proof-of-work, forming a record
that cannot be changed without redoing the proof-of-work. The longest chain not only
serves as proof of the sequence of events witnessed, but proof that it came from the
largest pool of CPU power. As long as a majority of CPU power is controlled by nodes
that are not cooperating to attack the network, they'll generate the longest chain and
outpace attackers. The network itself requires minimal structure. Messages are
broadcast on a best effort basis, and nodes can leave and rejoin the network at will,
accepting the longest proof-of-work chain as proof of what happened while they were
gone.
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1 Euro = 0,00
1 Bitcoin = 3825,21 Euros

Satoshi Nakamoto publica en internet Hay en circulaciéon en el mercado

el documento “Bitcoin: A Peer-to-Peer 16.804.675 Bitcoin

Electronic Cash System”.

Noviembre de 2008

Bitcoin Block Reward Halving Countdown

Y

Detalla los “métodos de emisidon y
transferencia de unidades digitales
encriptadas para efectuar y la emision de las primeras 50
transacciones sin la necesidad de . bitcoins

validar la |d,eth|dzid de las partes o de Enero de 2009

manera anoénima”.

Bitcoin entra en funcionamiento con la
publicacidon del software para clientes

@NestorAparicioS
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Se ha dicho algo en relacién con el telégrafo que me parece
infinitamente justo y que pone de manifiesto toda su importancia; es
qgue el fondo de este invento puede bastar para hacer posible el
establecimiento de |la democracia en un gran pueblo. [-::] Puede
servir para hablar a grandes distancias tan sencillamente y tan
claramente como en una sala [...] No hay imposibilidad alguna de que
todos los ciudadanos de Francia se comuniquen sus informaciones y
sus voluntades, en un tiempo bastante corto para que esta
comunicacion pueda ser considerada como instantanea.

Alexandre-Théophile Vandermonde, filésofo francés (1795)

@NestorAparicioS
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sistema descentralizado, auténomo, réapido, &gil, igual, seguro..
y confiable
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_ser o no ser (moneda)
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Nakamoto's goal was for people to have financial
autonomy, without expensive centralized
third-party services, like banks, or overbearing
governments. Bitcoin, the first-ever cryptocurrency,
was built to give complete financial freedom to the
everyday person.




FUENTE: CRIPTOACTIVOS VV.AA. Carlos A. Arango-Arango / Maria M. Barrera-Rego Joaquin F. Bernal-Ramirez / Alberto Boada-Ortiz
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;el criptoactivo es moneda? (1/2)

La EBA-European Banking Authority define los criptos como una representacion digital de valor que no
es emitida por un banco central ni por una autoridad competente, y por lo tanto no esta sujeta
(necesariamente) a un curso legal reconocido. Los criptos son aceptados como medio de pago, pueden
ser transferidos, depositados o negociados.

La Oficina Europea de Policia-EUROPOL ha distribuido directrices oficiales entre los cuerpos policiales
de la Union Europea sobre la investigacion de los criptos, pues se han levantado varias alarmas sobre |a
necesidad de prevencion de actividades delictivas, lavado de activos y financiacion del terrorismo a
través de tales activos.

El Tribunal de Justicia de la Unidn Europea (22 de octubre de 2015, C- 264/14), sostiene que el Bitcoin
es una “divisa virtual de flujo bidireccional (...) que no puede calificarse de bien corporal” ya que su
finalidad es ser un medio de pago. El Tribunal sefalé que el intercambio de criptos puede ser
considerado una prestacion de servicios exenta de IVA.




FUENTE: CRIPTOACTIVOS VV.AA. Carlos A. Arango-Arango / Maria M. Barrera-Rego Joaquin F. Bernal-Ramirez / Alberto Boada-Ortiz
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;el criptoactivo es moneda? (1/2)

Commodities Federal Trade Commission (CFTC) en Estados Unidos definido los criptos como
“commodities” y se encuentra aun trabajando en definir el alcance de la “entrega” de los criptos,
debido a las complejidades del manejo de los cddigos criptograficos de las transacciones que se
lleven a cabo sobre activos en blockchain. La definicion como “commodities” se deriva de la
consideracion de que las monedas virtuales son una representacion digital de valor que funciona
como medio de pago, unidad de cuenta o depdsito de valor y, por lo tanto, se incluyen en la amplia
definiciéon de “commodities” del Commodities Exchange Act (MUY INTERESANTE: US. District Judge
Jack Weinstein (vs. CoinDrop Markets — Patrick McDonnell,
https://www.cftc.gov/PressRoom/PressReleases/pr7702-18
https://www.cftc.gov/PressRoom/PressReleases/pr7675-18 ).

Securities Exchange Commission (SEC): los criptos son valores y por lo tanto se deberian someter a
la regulacidn correspondiente. Un valor incluye un acuerdo de inversion, y dicho acuerdo es una
inversion de dinero en una empresa o interés comun que implica una expectativa razonable de
beneficios o utilidades derivados de los esfuerzos de otros

Internal Revenue Service (IRS) ha sefalado que las monedas virtuales deben ser tratadas como
propiedad para efectos tributarios
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el reto de las criptos
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El reto para los criptoactivos deviene de la posibilidad de ser
aceptados en el intercambio por bienes, servicios, el pago de
obligaciones o en la adquisiciéon de monedas de curso legal o
activos financieros y de la estabilidad de su valor en el tiempo

confianza

El valor de los criptoactivos radica en la confianza que los
participantes tengan en la calidad presente/futura para ser
aceptados como medio de pago, depdsito de valor y unidad de
cuenta frente a otros medios alternativos.

@NestorAparicioS
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evitar la falsificacion

. C O n t ]f O 1 the double spending problem

preservar valor adquisitivo

o

Integridad
Autenticidad
Verificabilidad

La confianza se genera con la utilizacion de la tecnologia denominada
de registro descentralizado encriptado (DTL) o blockchain

@NestorAparicioS
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_hemos llegado..
;qué es blockchain?
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blockchain, jsecreto o privado?

Laura Alberto

\ J

[Entorno publico]

@NestorAparicioS
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blockchain, jse to o privado?

Laura Alberto
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[Entorno publico]
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Laura

blockchain, (;sax:o o privado?

bc1gnhlw4jzyhtyfOnfevepStmemyq7p0cxx9yyxap

Alberto

J

[Entorno publico]
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[Entorno publico]
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Integridad
Autenticidad
Verificabilidad

El sistema debe garantizar que Laura no
va a repetir esa misma operacidén con
otra persona.

;Cémo se hace en un sistema
descentralizado?

@NestorAparicioS



La transaccion de Lauray
Alberto se archiva (junto
a otras operaciones) en
un bloque (ss)

Cada red de blockchain
es mantenida por
computadoras (nodos).
Cada nodo agrega
bloques a una cadena de
blogues. Cada uno
también contiene una
copia del historial
completo de blockchain
y se actualiza
continuamente.

Debido a que cada nodo
valida cada transaccién
antes de agregarla ala
cadena, es muy dificil
duplicar o falsificar
transacciones. Es
practicamente imposible
alterar los datos de
transacciones previamente
eNestorAparicios dlmacenados
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Los blogues se anotan en
un libro mayor en orden,
formando una cadena

Si alguno de los nodos esta
comprometido, la cadena
de bloques funciona. Se
necesita mas de la mitad de
los nodos afectados para
gue la red se vea
comprometida. Esto se
llama ”51 percent attack"
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;coémo se verifican las operaciones?

A

PoW PoS

Cada vez que se genera un nuevo bloque de transacciones Un algoritmo de prueba de participacién, es un protocolo de
aquellos participantes con suficiente capacidad computacional, consenso distribuido para redes distribuidas que asegura una red de
0 mineros, entran a competir por la solucion de algoritmos de una criptomoneda mediante la peticidn de pruebas de posesién de
validacién computacionalmente complejos para verificar la dichas monedas

autenticidad de este cddigo Unico a cambio de algun incentivo
generado por el sistema (e.g. nuevas unidades del CA o tarifas

transaccionales)

ofits ¢ '@

Proof of Work Proof of Stake

@NestorAparicioS


https://es.wikipedia.org/wiki/Protocolo_de_consenso_distribuido

;cémo adquiero criptomonedas? (1/2)
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El White Paper marca un numero fijo
de criptoactivos que se van a emitiry
se generan gradualmente y se pueden
cambiar (por otros criptos) o lograr en
procesos de mineria

@NestorAparicioS

Las ICO son una forma de crowdfunding en el
gue los usuarios financian un proyecto
invirtiendo dinero y adquiriendo tokens. En la
ICO se busca la recaudacion de fondos para un
proyecto concreto durante un plazo
predifinido con arreglo a un White Paper que
regula el modelo de negocio y el proyecto
(bien para adquirir toda clase de bienesy
servicios de quien los acepte o como medio
de pago para la adquisicion de bienes y
servicios de un proveedor especifico
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A través de Exchanges (operadores de plataformas de almacenamiento
e intercambio de criptos).
* Exchanges solo ofrecen los servicios de cambio entre criptos y otros

activos, como monedas nacionales, a cambio de una comisién ' Bt

porcentual. - | forphores

And Othes Blectrosis

* Exchanges que ofrecen servicios de provision de billeteras o cuentas
virtuales para el almacenamiento y transferencia de CA (tipo
custodios).

Aceptan toda clase de formas de pago, como transferencias bancarias,

tarjetas de crédito, ingreso en efectivo y otras criptos.

@NestorAparicioS
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_y esto, jesta regulado?

@NestorAparicioS
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* FATF (Financial Action Task Force):
* Virtual Currencies- Key Definitions and Potential AML/CFT Risks, junio de 2014
* Guidance for a Risk-Based Approach- Virtual Currencies, junio de 2015.

« UNODC (United Nations Office on Drugs and Crime):

* Basic Manual on the Detection and Investigation of the Laundering of Crime
Proceeds Using Virtual Currencies, junio de 2014.

* Banco Central Europeo:
* Virtual Currency Schemes, octubre de 2012.
 Virtual Currency Schemes — A Further Analysis, febrero de 2015.
e Opinion sobre la reforma de la Directiva de prevencion del blanqueo, octubre
de 2106.
» Autoridad Bancaria Europea (EBA):
* EBA Opinion on Virtual Currencies, julio de 2014.

« EUROPOL: o~
* iOCTA (2014, 2015, 2016, 2017...) P

- Fuente: XesUs Pérez Lépez
@Nestor Aparicio S
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* Banco de Espana:
* “Divisas o monedas virtual [sic]: El caso de Bitcoin”, Nota informativa del
Banco de Espaia de enero de 2014.

 Comunicado conjunto de la CNMV y del Banco de Espana sobre
criptomonedas y ofertas iniciales de criptomonedas (ICOs), de 8 de febrero de

2018.

e CERT Centro Criptologico Nacional (CCN-CERT):
* Informes Ciberamenazas/Tendencias (2014, 2015, 2016, 2017...).

- Fuente: XesUs Pérez Lépez
Aparicio S
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* Informe BCE Virtual Currency Schemes, octubre de 2012, pgo 33 a 46:
dedicadas a valorar los riesgos para el sistema monetario de la
implantacion de las criptomonedas en Europa

* Informe BCE Virtual Currency Schemes, octubre de 2012, p. 47:

“Given that the current assessment of risks is highly dependent on relatively small-
sized virtual currency schemes, the assumption that virtual currency schemes will
continue to grow means that a periodical examination of the developments is needed

in order to reassess the risks.”

e Furopean Banking Authority Opinion on Virtual Currencies,
EBA/Op/2014/08, de 4 de julio de 2014. Informe BCE Virtual Currency
Schemes — A Further Analysis, febrero de 2015

=>» BAJO RIESGO CONDICIONADO A REDUCIDA IMPLEMENTACION =» RIESGO
SISTEMICO POSIBLE EN CASO DE USO GENERALIZADO

Fuente: XesUs Pérez Lépez
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Registro o Proyectos
Advertencias al | Reglas sobre | Tratamiento licencias ailtasionsiss Tratamiento
consumidor LAFT tributario intermediacion de DLT Regulatorio

CA

Type of digital currency'
(no legal tender'®) / ICO -
Securities'”

v v v v v

/ Representacion de valor'®

v

No hay tratamiento
regulatorio especifico ain,
se asemeja a un medio
digital de intercambio'*'

@NestorAparicioS
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Japon

Union
Europea

Alemania

Suiza

Francia

Espafa

Reino Unido

Singapur

Advertencias al
consumidor

Reglas sobre
LAFT

Tratamiento
tributario

Registro o
Proyectos
licencias ye
institucionales
intermediacion
CA de DLT

Tratamiento
Regulatorio

v
v

v

v
v
v

v v
v . v

v
v
v

Proprietary value'® / store
of value'* / Financial
value'®

Representacion digital de
valor'¥ | Medio de pago'®

Units of account'® / Digital
representation of value'® /
Bitcoin as financial
instruments'®'

Payment tokens / Utility
Tokens / Asset Tokens ™

Crypto assets'® / Non-listed
securities'*

N \ =

By A

N X

Activos digtales ' / Medio
de m!ﬂ

Evolving asset'™ /Asset
class'®

No hay tratamiento
regulatorio especifico ain
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_,cdmo se blanquea con criptos?
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@ Fer Novato siguiendo DO
@fer_novato

-Aqui tiene la factura de la reparacion.
-Me lo puede hacer en negro?

-Por supuesto, Hey yo bitch, here's te bill
madafacka!

-Gracias !

15:09 - 3 sept. 2015

@NestorAparicioS @
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ICO
EXCHANGE
MULEROS

_criptoactivos y

ooooooooooooooo

BIENES/SERVICIOS
EXCHANGE




1.

@NestorAparicioS
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El principio de descentralizacion implica la ausencia de
mecanismos de supervision de las transacciones por principio (y la
puesta en funcionamiento de mecanismos de control y supervision
sobre los intermediarios de las finanzas basadas en criptos no sera
suficiente)

Como consecuencia de su propia arquitectura, los criptos ofrecen
un grado de privacidad de las transacciones elevado, dada la
dificultad inherente al sistema para relacionar una transaccion
determinada con un usuario concreto y para trazar el camino
seguido por una unidad de valor determinada que cambia de
“propietario”.




3.

@NestorAparicioS
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La irreversibilidad de las transacciones con criptos mas
importantes (bitcoin y ether) facilita los pagos de victima a
delincuente al hacer posible una transferencia de valor a

distancia y no anulable a posteriori.
Las criptomonedas se amoldan a las caracteristicas clasicas de la

ciberdelincuencia:
instantaneidad (rapidez de las transacciones)
distancia entre el infractor y el lugar de comision de una parte sustancial
del iter criminoso del delito
caracter transfronterizo, con la problematica juridica asociada a la
determinacion de la jurisdiccion competente para conocer de la infraccidn
y a la cooperacion internacional indispensable para perseguirla;
inmaterialidad y, por tanto, facilidad de eliminacién de las pruebas.
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1. Colocacion o placement

2. Encubrimiento o layering

3. Inversion o integration

@NestorAparicioS
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~mala fama de las criptos
(acciones concretas)

@NestorAparicioS
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 Cambio de las criptomonedas por moneda de curso legal
directamente en un paraiso fiscal = sencillo, eficaz en términos de
costes y dificilmente evitable para las autoridades

* Mineria = “disfrazar” criptomonedas obtenidas ilicitamente como
producto de mining legal o mining mediante botnets infectadas

* Pagos de ransomware tipicamente en criptos (en todo o en parte)
* Fraude mineros del 51%

* |COS fraudulentos

* Muleros en exchanges

 Compraventa de wallets

@NestorAparicioS
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_+,qué hacer?
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» Actores en materia de criptoactivos como sujetos obligados

» Directiva 2014/92/UE sobre las cuentas de pago (transpuesta por Real Decreto Ley 19/2017, de 25 de
noviembre)

* Directiva 2015/2366 sobre servicios de pago (traspuesta por Real Decreto-ley 19/2018, de 23 de noviembre,
de servicios de pago y otras medidas urgentes en materia financiera)

* Directiva 2009/110 sobre el dinero electrénico (transpuesta por la Ley 21/2011 de 26 de julio)

« AMLDS5: con objeto de acabar con el anonimato de las criptomonedas, se obligara a las plataformas de
negociacion y a los proveedores que ofrecen servicios de monederos electrénicos a aplicar controles de
diligencia debidas similares a los exigidos a los bancos, como la verificacion de los clientes. Ademas, estas
plataformas y proveedores de servicios deberan registrarse, igual que las empresas de cambio de divisas y las
oficinas de cobro de cheques, asi como los proveedores de servicios fiduciarios o empresariales

* Ley Blockchain: cooperaciéon entre la Comision Nacional del Mercado de Valores (CNMV) y el Banco de
Espafa, para acordar la regulacién de los criptos

* CNMV: ha requerido el reporte de la informacién de los inversionistas en Initial Coin Offerings (ICO) y que
cualquier emision que se haga de CA sea previamente validada por una firma de servicios de inversién (como
mecanismo de aplicacién con un “toque suave” de la regulacion de mercados de valores).

* AEAT: el intercambio de criptos “da lugar a la obtencidon de renta que se califica como ganancia o pérdida
patrimonial”: “el intercambio de una moneda virtual por otra moneda virtual diferente constituye una
permuta, conforme a la definicion contenida en el articulo 1.538 del Codigo Civil (la permuta es un contrato
por el cual cada uno de los contratantes se obliga a dar una cosa para recibir otra)” fp\
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