Abogacia icav
"s2 JORNADAS foon 18 | e
W»” CONSEJO GENERAL 2018

JORNADAS SOBRE
Vl PREVENCION Y REPRESION DEL

BLANQUEO DE CAPITALES

29 y 30 de noviembre 2018
Valencia #PrevencionBlanqueo

Obligaciones de control interno de los
sujetos obligados: El denominado canal

de denuncias.

José Antonio Sanchez Pérez, Abogado.

jasanchez@responsia.es

= RESPONSIA



JORNADAS SOBRE ) i icav
V PREVENCION Y REPRESION DEL éf:é’f?gig 7§ I oty
BLANQUEO DE CAPITALES "WW  CONSEJO GENERAL et ) o

DIRECTIVA (UE) 2015/849 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 20 de mayo de 2015 relativa a la prevencion de la
utilizacion del sistema financiero para el blanqueo de capitales o la financiacién del terrorismo, y por la que se modifica el
Reglamento (UE) no 648/2012 del Parlamento Europeo y del Consejo, y se derogan la Directiva 2005/60/CE del Parlamento
Europeo y del Consejo y la Directiva 2006/70/CE de la Comision, con la modificacién operada por la Directiva (UE) 2018/843
del Parlamento Europeo y del Consejo de 30 de mayo de 2018 (V Directiva).

Articulo 61.-

1.- Los Estados miembros garantizaran que las autoridades competentes y, en su caso, los organismos autorreguladores establezcan mecanismos
eficaces y fiables para alentar a que se informe a las autoridades competentes y, en su caso, a los organismos autorreguladores de la infraccidn potencial o
real de las disposiciones nacionales de transposicion de la presente Directiva.

A tal fin, pondrdn a disposicién uno o varios canales de comunicacion seguros para la transmisién de informacion a que se refiere el parrafo primero. Esos
canales garantizaran que la identidad de las personas que facilitan la informacidon solo esté en conocimiento de las autoridades competentes y, en su
caso, de los organismos autorreguladores.

2.- Los mecanismos contemplados en el apartado 1 incluiran, como minimo:
a) procedimientos especificos para la recepcion de informes sobre infracciones y su seguimiento;

b) proteccion adecuada de los empleados o personas en una posicion comparable dentro de la entidad obligada que informen sobre infracciones
cometidas en el seno de dicha entidad;

c) proteccion adecuada de la persona denunciada;

d) proteccion de los datos personales relativos tanto a las personas que notifican una infraccién como a la persona fisica presuntamente responsable de
la misma, de conformidad con los principios establecidos en la Directiva 95/46/CE;

e) normas precisas que garanticen en todos los casos la confidencialidad de la persona que informa de las infracciones cometidas dentro de la entidad
obligada, a menos que la legislacién nacional requiera su divulgacién en el contexto de ulteriores investigaciones o de procedimientos judiciales
subsiguientes.

3.- Los Estados miembros garantizaran que las personas, incluidos los empleados y representantes de la entidad obligada que comuniquen sospechas de
blanqueo de capitales o de financiacién del terrorismo, ya sea por via interna o a la UIF, estén protegidas legalmente de toda amenaza, medida de
represalia o accion hostil, y en particular de toda medida laboral adversa o discriminatoria.

Los Estados miembros garantizaran que las personas expuestas a amenazas, acciones hostiles o medidas laborales adversas o discriminatorias por
comunicar por via interna o a la UIF sospechas de blanqueo de capitales o de financiacidn del terrorismo tengan derecho a presentar de forma segura una
reclamacion ante las autoridades competentes respectivas. Sin perjuicio de la confidencialidad de la informacién recopilada por la UIF, los Estados
miembros garantizaran asimismo que dichas personas tengan derecho a una tutela judicial efectiva a fin de preservar sus derechos en virtud del presente
apartado.
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Ley 10/2010, de 28 de abril, de prevencion del blanqueo de
capitales y de la financiacion del terrorismo

Articulo 26 bis. Procedimientos internos de comunicacion de potenciales incumplimientos.

1. Los sujetos obligados estableceran procedimientos internos para que sus empleados, directivos o
agentes puedan comunicar, incluso anénimamente, informacion relevante sobre posibles incumplimientos de esta ley,
su normativa de desarrollo o las politicas y procedimientos implantados para darles cumplimiento, cometidos en el
seno del sujeto obligado.

Estos procedimientos podran integrarse en los sistemas que hubiera podido establecer el sujeto obligado
para la comunicacion de informaciones relativas a la comision de actos o conductas que pudieran resultar contrarios a
la restante normativa general o sectorial que les fuere aplicable.

2. Sera de aplicacion a estos sistemas y procedimientos lo dispuesto en la normativa de proteccién de
datos de caracter personal para los sistemas de informacidon de denuncias internas.

A estos efectos, se consideraran como drganos de control interno y cumplimiento exclusivamente los
regulados en el articulo 26 ter.

3. Los sujetos obligados adoptaran medidas para garantizar que los empleados, directivos o agentes que
informen de las infracciones cometidas en la entidad sean protegidos frente a represalias, discriminaciones y cualquier
otro tipo de trato injusto.

4. La obligacion de establecimiento del procedimiento de comunicacién descrito en los apartados
anteriores, no sustituye la necesaria existencia de mecanismos especificos e independientes de comunicacidn interna
de operaciones sospechosas de estar vinculadas con el blanqueo de capitales o la financiacion del terrorismo por parte
de empleados a las que se refiere el articulo 18.

5. Reglamentariamente podrdn determinarse los sujetos obligados exceptuados del cumplimiento de la
obligaciéon prevista en este articulo.
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Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales

Articulo 24.-

1.- Sera licita la creacién y mantenimiento de sistemas de informacion a través de los cuales pueda ponerse en conocimiento de una entidad de
Derecho privado, incluso andnimamente, la comision en el seno de la misma o en la actuacién de terceros que contratasen con ella, de actos o
conductas que pudieran resultar contrarios a la normativa general o sectorial que le fuera aplicable. Los empleados y terceros deberdn ser
informados acerca de la existencia de estos sistemas de informacién.

2.- El acceso a los datos contenidos en estos sistemas quedard limitado exclusivamente a quienes, incardinados o no en el seno de la entidad,
desarrollen las funciones de control interno y de cumplimiento, o a los encargados del tratamiento que eventualmente se designen a tal efecto. No
obstante, serd licito su acceso por otras personas, o incluso su comunicacién a terceros, cuando resulte necesario para la adopcién de medidas
disciplinarias o para la tramitacion de los procedimientos judiciales que, en su caso, procedan.

Sin perjuicio de la notificacién a la autoridad competente de hechos constitutivos de ilicito penal o administrativo, solo cuando pudiera proceder la
adopcién de medidas disciplinarias contra un trabajador, dicho acceso se permitird al personal con funciones de gestion y control de recursos
humanos.

3.- Deberan adoptarse las medidas necesarias para preservar la identidad y garantizar la confidencialidad de los datos correspondientes a las
personas afectadas por la informacién suministrada, especialmente la de la persona que hubiera puesto los hechos en conocimiento de la entidad, en
caso de que se hubiera identificado.

4.- Los datos de quien formule la comunicacion y de los empleados y terceros deberdn conservarse en el sistema de denuncias Unicamente durante
el tiempo imprescindible para decidir sobre la procedencia de iniciar una investigacion sobre los hechos denunciados.

En todo caso, transcurridos tres meses desde la introduccion de los datos, deberd procederse a su supresion del sistema de denuncias, salvo que la
finalidad de la conservacion sea dejar evidencia del funcionamiento del modelo de prevencion de la comisidén de delitos por la persona juridica. Las
denuncias a las que no se haya dado curso solamente podran constar de forma anonimizada, sin que sea de aplicacién la obligacién de bloqueo
prevista en el articulo 32 de esta ley orgdanica (en el que se obliga al responsable del tratamiento a bloquear los datos cuando proceda a su
rectificacion o supresion).

Transcurrido el plazo mencionado en el parrafo anterior, los datos podran seguir siendo tratados, por el érgano al que corresponda, conforme al
apartado 2 de este articulo, la investigacion de los hechos denunciados, no conservandose en el propio sistema de informacidon de denuncias
internas.

5.- Los principios de los apartados anteriores serdn aplicables a los sistemas de denuncias internas que pudieran crearse en las administraciones
publicas.
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