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¢, Qué es la Seguridad de la
Informacion?

La informacion es un activo que, como otros
activos importantes del negocio, tiene valor
para la Organizacion y requiere en
consecuencia una proteccion adecuada.

Asegurar la informacion significa preservar la
confidencialidad, la integridad y la
disponibilidad de la informacion, y en caso
necesario, otras propiedades, como la
autenticidad, la trazabilidad o la fiabilidad.



Dimensiones de la seguridad de la

Informacion
[

: T - Para asegurar que solo quienes estén
Confidencialidad autorizados puedan acceder a la

: Para asegurar que la informacion y sus
Integridad métodos de proceso son exactos y

_ - asegurar que los usuarios
Disponibilidad autorizados tienen acceso a la

- Para asegurar el saber qwen cuando,
Trazabilidad cémo y qué se ha hecho en un proceso

Para que no haya duda de quién es
responsable de una informacion o
prestacion de un servicio, tanto a fin de
confiar en él como de poder perseguir
posteriormente los incumplimientos o
errores. Y,

Autenticidad




Razones para los “fallos” de
Seqguridad

Fallo energético
Virus informatico
Acceso y uso indebido de terceros
Fraude y uso ilegitimo de la informac

Error humano: usuarios, operadores,
programadores...

Cambios inadecuados en T.I. i

Fallos en los elementos de T.1.: redes,
sistemas, aplicaciones, etc.




Sistemas de Gestion

Un sistema de gestion es la forma en la que una
organizacion dirige y controla sus actividades.

Un Sistema de Gestion de Seguridad de la
Informacion es el que asegura que la
iInformacion esta protegida frente a pérdidas
de confidencialidad,
disponibilidad, integridad,
trazabilidad y autenticidag




Beneficios

o Cumplir con las exigencias legales y
contractuales

o Mantener y reforzar la ventaja competitiva
o Mantener y mejorar la imagen de la entidad

o Cumplir con las expectativas de los usuarios y
la sociedad

- Mejorar los procesos y procedimient

o Evitar multas y/o sanciones



Las Normas de Seguridad de |a

Informacion

o La norma ISO27001 especifica los
requisitos que debe cumplir el
Sistema de Gestion. Esta norma
dice qué se debe hacer y es con
la que una empresa puede
certificarse.

o Lanorma ISO 27002 es una guia
de buenas practicas en seguridad
de la informacion. Esta es la
norma que dice como deben
hacerse las cosas.




Requisitos Principales |

Definicion de la Politica de Seguridad.
Establece el marco y da soporte a la gestion
de la seguridad de la informacidn alineandola
con los requisitos del negocio y los legales.

Inventario de activos. Todos los activos de
iInformacion se identifican claramente y se
valoran.

Analisis de riesgos. Se identifican las
amenazas relacionadas con los activos
identificados, para estimar los riesgos a los
que estan expuestos.



Requisitos Principales |

Seleccion de controles. Del catadlogo de buenas
practicas se seleccionan aquellas que pueden
reducir el riesgo de los activos hasta un nivel
aceptable.

Implantacion y formacion. Se definen los
procedimientos para implantar los controles
seleccionados y se forma al personal para
aplicarlos.

Auditorias. El SGSI se tiene que auditar
periodicamente tanto interna como
externamente para garantizar que sigue



El Esquema Nacional de
Seqguridad

El ENS es un Sistema
de Gestion de
Seguridad de la
Informacion para las

Administracion
Electrénica. erls b

Esquema Nacional de

Seguridad
El ENS se desarrolla

sobre las
recomendaciones de la
UE vy los estandares
Internacionales en
materia de seguridad
de la informacion,
especialmente la
Norma ISO 27001.



Principios basicos del ENS |

Seguridad Integral: La seqguridad de la

iInformacion en las administraciones se

plantea como un proceso integral, que
excluye tratamientos coyunturales.

Gestion basada en riesgos: Se analizaran
los riesgos donde se deberan identificar y
evaluar riesgos inherentes en todos los
activos de informacion incluyendo las
personas y la infraestructura que
Intervienen en su gestion.




Principios basicos del ENS |l

Prevencion, reaccion y recuperacion: de seguridac
deben tener una orientacion preventiva, para evitar las
amenazas. Los sistemas dispondran de medidas de
recuperacion que permitan asegurar la continuidad de la

ineas de defensa: Debera existir una estrategia de proteccion
con diversas capas de seguridad y control.

Evaluacion periodica: A través de auditorias y sistemas de
verificacion de cumplimientos.

uncion diferenciada: Las diversas responsabilidades inherentes
ala gestion de la seguridad deberan diferenciarse de las
relativas a las de gestion de los sistemas de la informacion.




Requisitos minimos

Organizacion e implantacion del proceso de seguridad
Analisis y Gestion de Riesgos

Gestion de personal

Profesionalidad

Autorizacion y control de los accesos

Proteccion de las instalaciones

Adquisicion de productos

Seguridad por defecto

Integridad y actualizacion del sistema

Proteccion de la Informacion almacenada y en transito
Prevencion ante otros sistemas de informacion
Interconectados

Registro de actividad

Incidentes de seguridad

Continuidad de la actividad

Mejora continua del proceso de seguridad



Diferencias a resenar

Es opcional

Aplica a toda la informacion
gue queramos proteger

Hay que analizar los riesgos
de los activos identificados

Las medidas de seguridad
se aplican segun las
necesidades de la
organizacion

El catalogo de medidas
tiene 133 controles y se
pueden anadir otros

Es una obligacion legal para los servicios de
administracion electronica

Aplica legalmente a la informacion necesaria
para prestar servicios de administracion
electronica

Establece tres niveles de criticidad de los
servicios que se ofrecen: bajo, medio, alto y
ademas hay que hacer un analisis de riesgos

Establece unas medidas de seguridad
obligatorias segun el nivel de criticidad, que
ademas se pueden completar con otras segun
las necesidades.

El catalogo tiene 75 medidas de seguridad



Correspondencia ENS- ISO
_ 27001 |

REQUISITO
_ Politica de Seguridad

- Compromiso de la direccion
- Evaluacion de riesgos

_ Gestion de riesgos
- Documento de Aplicabilidad

- Formacion
_ Auditorias
_ Mejora continua

1ISO 27001




Correspondencia ENS- ISO 27001

14.3
14.4

15.3

16

17
25

24.1

24.2
27.2

Uso aceptable de los activos A7.1.3

Gestion de privilegios de los
usuarios A10.10.1 A11.2

Controlar los riesgos de terceros A6.2
Gestion de altas y bajas de

usuarios o leze ]
Control de acceso A9.1

Copias de seguridad A1051-141
Politica  de revencion  de

malware P .
Gestion de incidentes Al13.1 - A13.2
LOPD Al5.1.4



Elementos del SGSI

INVENTARIO GESTION DE
DE ACTIVOS RIESGOS
Equipos Contrasenas
Aplicaciones ANALISIS DE Descarte de
Servicios RIESGOS gedios
Robo Formacion
Redes s
Fuego Politica de
seguridad
Acceso no
autorizado

Error de usuario



Proyecto de implantacion

Planificar la implantacion
Organizar el Comité de
Gestion y
Realizar plan de accidn
Establecer objetivos
Recopilar informacion

Desarrollar
Politicas _

Inventario de activos
Categorizacion de sistemas
Analisis de riesgos
Documento de aplicabilidad
Normativa de seguridad
Procedimientos

Formacion _

Revisar y actualizar
Verificar y validar objetivos
Auditorias




Planificacion

Crear y definir el/los Comité/s de Gestion,
responsable de velar por el cumplimiento de la
politica de seguridad de la organizacion y
establecer los objetivos.

Establecer el plan de accion

Recopilar la informacion necesatria:
Normativa aplicable
Normativa existente
Servicios que se prestan
Infraestructura para la prestacion de los servicios
Medidas de seguridad




Desarrollo |

Definir las Politicas de Seguridad y de Gestion de
Servicios

Definir el conjunto de activos dentro del alcance
del proyecto

Identificar los sistemas existentes en la
organizacion y valorarlos de acuerdo a las
dimensiones de seguridad especificadas en el
ENS

Determinar la categoria del sistema o sistemas
identificados

Realizar el analisis de riesgos
Establecer el nivel aceptable de riesgo



Categorizacion de Sistemas

- SERVICIOS INFORMACION | SISTEM
A

Gestion  Gestion NoOominas Matriculas
Criterios de de
Nominas Matriculas

Confidencialida B M B M M
d

Integridad B M B M M

Autenticidad B M B M M

Trazabilidad B M B M M

Disponibilidad B B B M M



Analisis y gestion de los riesgos

' IMPACTO

VULNERABILIDADE
S | PROBABILIDAD|

- ASUMIR

| MITIGAR |




Valoracion de Riesgos

Amenazas

ORDENADORES DISPOSITIVOS USB DATOS DE

Fuego Robo PROYECTOS

Averia Degradacion del soporte Error de usuario
Acceso no Contaminacion Virus
autorizado electromagnética Fuga de informacién

~ Impacto: alto, medio, bajo
~ Probabilidad de ocurrencia: alta media, baja

~ Riesgo: Funcion del valor del activo, el impacto que ocasionaria la
amenaza y la probabilidad de que realmente ocurra dicha amenaza



Gestion de Riesgos

Para reducir los riesgos detectados en el analisis de
riesgos, se seleccionaran controles apropiados

DATOS DE PROYECTOS Formacion

Asignacion de
responsabilidades
Error de usuario
Virus Dﬂ:} Programas antivirus
Copias de seguridad

Fuga de |nformaC|on@

Gestion de contrasefnas
Control de accesos a redes



Desarrollo |l

Determinar las medidas de seguridad del Anexo 1
gue aplican a los sistemas segun su nivel

Determinar las medidas de seguridad a aplicar
tambien teniendo en cuenta los resultados del
Analisis de Riesgos

Documentar la Declaracion de Aplicabilidad

Definir la Normativa de Seguridad, detallando
como y quien hace las distintas tareas

Definir la Normativa de Gestidon de Servicios de Tl

Formar a todo el personal sobre la politica,
normativa y procedimientos.



Revisar y actualizar

Evaluar los objetivos midiendo la
eficacia de las medidas adoptadas

Revisar el sistema de gestion para
mantenerlo actualizado

Realizacion de auditorias de
cumplimiento de las normas
aplicables, tanto externas como
Internas (procedimientos)

Planificar y ejecutar las acciones
correctoras y preventivas necesarias
para corregir y evitar no
conformidades




Gracias por su atencion

Dudas y preguntas

START-UP S.L.
www.esquemanacionaldeseguridad.es

www.seguridadinformacion.com
InNfo@seguridadinformacion.com



