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1. Por qué es necesaria la seguridad de la informacion
y los servicios.

2. La seguridad en el marco legal de Ia
administracion electronica.

3. Implantar la seguridad en la administracion
electronica — adecuarse al Esqguema Nacional de
Seguridad.

Donde estamos.

ol

Retos y conclusiones.



%‘ L — Por qué es necesaria la seguridad de
informacion y servicios

v’ Los ciudadanos esperan que los servicios se presten en unas condiciones de
confianza y seguridad equivalentes a las que encuentran cuando se acercan
personalmente a las oficinas de las Administracion.

v Buena parte de los sistemas de informacion de las AA.PP., la informacion

contenida en ellos y los servicios que prestan constituyen activos nacionales
estratégicos.

v Los servicios se prestan en un escenario complejo que requiere
cooperacion.

v’ La informacidn y los servicios estan sometidos a riegos provenientes de
acciones malintencionadas o ilicitas, errores o fallos y accidentes o desastres.

isa

- IT dependency iy RS Development of attacks

Dependency on ICT
Effectiveness of malware

COMPLEJIDAD Y COOPERACION
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2. La seguridad en el marco legal de Ila
administracion electronica.
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TS T PEERows e La seguridad en el marco legal
de la Administracion Electrdnica

La Ley 11/2007 de acceso electrénico de los ciudadanos a los Servicios Publicos reconoce
el derecho de los ciudadanos a relacionarse a través de

medios electronicos con las AA.PP.

e

Este reconocimiento implica la obligacion de las AA.PP. de promocion de

las condiciones de confianza y seguridad mediante la aplicacion segura
de las tecnologias.
Diversos principios de la Ley 11/2007 se refieren a la seguridad:

v' El principio de derecho a la proteccion de los datos de caracter personal.

v' El principio de seguridad en la implantacion y utilizacion de los medios electrénicos.

v’ El principio de proporcionalidad - garantias y medidas de seguridad adecuadas a la naturaleza y circunstancias
de los tramites y actuaciones.

La seguridad figura también entre los derechos de los ciudadanos:
v Derecho a la garantia de la seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y

aplicaciones de las AA.PP.

La Ley 11/2007 crea el Esquema Nacional de Seguridad.



%q Sl e El Esquema Nacional de Seguridad

v' Es un instrumento legal - Real Decreto 3/2010- que desarrolla lo
previsto sobre seguridad en la Ley 11/2007.

v’ Establece la politica de seguridad en los servicios de administracién-e.

A Estd constituida por principios basicos y requisitos minimos que permitan una proteccion
adecuada de la informacion.

v Es de aplicacion a todas las AA.PP.
A Estan excluidos los sistemas que manejan la informacién clasificada.

v’ Establece un mecanismo de adecuacion escalonado (fecha limite
29.01.2014).

v" Resulta de un esfuerzo colectivo: AGE, CC.AA., CC.LL.-FEMP, CRUE + Opinién Industria TIC.

B@E  BOLETIN OFICIAL DEL ESTADO A% _
Nim. 25 Viernes 29 de enero de 2010 Sec.l. Pag. 8089 ’ ;
£s9 u

I. DISPOSICIONES GENERALES Esquema Nacional de
MINISTERIO DE LAPRESIDENCIA Seguridad

1330 RealDecrefo 342010, de 8 de enero, porel que se regula ef Esquema Nacional
de Seguridad en e dmbito de la Ad ion Electranica®
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v Crear las condiciones necesarias de confianza en el uso de los medios

electrdnicos, a través de medidas para garantizar la seguridad, que permita a los ciudadanos y a las
AA.PP,, el ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

v Promover la gestion continuada de la seguridad, al margen de
impulsos puntuales, o de su ausencia.

v Promover un tratamiento homogéneo de la seguridad que facilite
la cooperacidn en la prestacion de servicios de administracion electronica cuando participan diversas
entidades.

v Proporcionar lenguaje y elementos comunes:

— Para guiar la actuacion de las AA.PP. en materia de seguridad de las tecnologias de la
informacion.

— Para facilitar la interaccion y la cooperacion de las AA.PP.

— Para facilitar la comunicacion de los requisitos de seguridad de la informacion a la Industria.
v' Proporcionar liderazgo en materia de buenas practicas.

v Estimular a la Industria del sector TIC.
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Elementos principales

+ Los Principios basicos, que sirven de guia.

+ Los Requisitos minimos, de obligado

cumplimiento.

Principios

+ La Categorizacion de los sistemas parala bisos
adopcion de medidas de seguridad

proporcionadas.

+ La auditoria de la seguridad que verifique el
cumplimiento del Esquema Nacional de Seguridad.  minimos

Requisitos

+ La respuesta a incidentes de seguridad.

Papel de CCN- CERT.

+ El uso de productos certificados. La
certificacion, como aspecto a considerar al adquirir ~ Medides de
los productos de seguridad. Papel del Organismo de 9%

Certificacion (CCN).

(Proteccion
adecuada de la
informacion)

+ La formacion y concienciacion.

Esquema Nacional de Seguridad

4 Sequridad inteqral

b) Gestion de riesqos

() Prevencion, reaccion y recuperacion

) Lineas de defensa

¢) Reevaluacion periodica

f) La sequridad comofuncion diferenciada

) Organizacion e implantacion del proceso de sequridad.
b) Analisis y gestion de os riesqos.

() Gestion de persondl.

d) Profesionalidad.

| Autorizacion y control e os accesas,

f) Proteccion de fas instalaciones.

) Adquisicion de productos.

h) Sequridad por defecto.

i) Inteqridad y actualizacion del sistema,

/) Proteccion de fainformacion almacenaday en transito.
k) Prevencion ante otros sistemas de informacion interconectados,
|) Reqistro de actividad.

m) Incidentes de sequridad.

n) Continuicad de la actividad.

0) Mejora continuadel proceso de sequridad.

) Marco organizativo,
bJ Marco operacional.
) Medidas de proteccion.



= e Cumplimiento de los
requisitos minimos

Las AA.PP. deberan disponer de politica de

seguridad en base a los principios basicos y aplicando los
requisitos minimos para una proteccion adecuada de la informacion.

Para dar cumplimiento de los requisitos minimos, se seleccionaran las
medidas de sequridad proporcionadas, atendiendo a:

+ La categoria del sistema. Basica, Media y Alta, segln valoracién
de dimensiones de seguridad (Disponibilidad, Autenticidad,
Integridad, Confidencialidad, Trazabilidad).

¥ Lo dispuesto en la Ley Organica 15/1999, y normativa de
desarrollo.

+ Las decisiones que se adopten para gestionar los riesgos
identificados.
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3. Implantar la seguridad en la administracion
electronica — adecuarse al Esquema Nacional de
Seguridad.



o ®  GOBIERNO MINISTERIO
1 R Adecuarse al ENS
Aspectos principales de la adecuacion: CCN-STCSOST ccm.smmj CONSTIC03
- Se dispone de una politica de
seguridad aprobada (art. ]_1) Prelpaamfigap'rjgbar Deiir oles Valorar{igii:;g;nzarel
. e : aslgnar personas iz i
- Responsables y asignacion de personas. segurided Informaci/senccs
Responsable de seguridad. (art. 10)
- Se harealizado la categorizacion de los Adecuarse 2l
sistemas (art. 27) CON-STIC 809 Realizar andsis de ~ puiFeees
o i i _ Vo R TEI Mejorar [a sequridad ’ riesgos Wpua[
- El analisis de riesgos esta actualizado - u HPILAR
Esquema Nacional de
(art. 27) Sequrided
= Se dispone de una declaracion de P "
aplicabilidad (anexo Il Auditar Teparar y aproliar a
P _ ( ) Cada dos afos (A/M) - d:;llii;alfill?&la?ie
- Se dispone de un plan de adecuacién /
de mejora de la seguridad aprobado (d.t) t t
. ) CCN-STIC 802 CCN-STIC 806 CCN-STIC 804
» Se han implantado las medidas de CONSTCR Bo7 811 gi2p1s gtd.. AR BOECZI0)
seguridad (Anexo II).
- Se da publicidad a la conformidad en la

sede electronica (art. 41)
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s o Herramientas para
adecuarse al ENS

] [}
1. Priorizar
| - Principios bésicos ens ’
B Requisitos minimos -
i i i Esquema Nasona da
Medidas y proporcionalidad Sequidad

.
2. Usar infraestructurasy _ . _ .
- . = . i i
serv.c.os comunes sl e . gfc::rs'acnf; (S:I-l‘;lipoyo: PILAR, UPILAR

* Magerit v2

”
3. Usar guias e i
H e sEE * Normalizacion STIC nacional e internacional (27001, 27002, ...)
instrumentos
”
especificos

Infraestructuras y
servicios comunes

4. Usar la normalizacion

5. Comunicar incidentes
de seguridad

6. Usar productos
certificados

7. Preguntar
8. Formarse
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Seguridad

+ El uso de I1&S comunes ofrece oportunidades en seguridad:

S Usar infraestructuras y
servicios comunes

Articulo 28. Infraestructuras y servicios comunes.

- La utilizacion de infraestructuras y servicios comunes reconocidos en las Administraciones
Publicas facilitara el cumplimiento de los principios basicos y los requisitos minimos exigidos en el
presente real decreto en condiciones de mejor eficiencia. Los supuestos concretos de utilizacion de
estas infraestructuras y servicios comunes seran determinados por cada Administracion.

HE4 s Y 7 . ivme e
= Reduccion de perimetro fisico y logico.
- Ciertos servicios pasan a ‘comunes’. ghhitng
A
“ N
+ Uso de estructuras virtualizadas y servicios en la nube. (véase L L

guia CCN-STIC 823). Aspectos que requieren especial atencion:

=i

=

=i

PORFOLIO DE SOLUCIONES
COMPARTIDAS 2012

Se delega la funcion pero no la responsabilidad.
Proteccion de informacion, especialmente datos de caracter personal ===

Cifrado.
Borrado de datos.
Continuidad del servicio.
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Guias CCN-STIC publicadas:

800 - Glosario de Términos y Abreviaturas del ENS
801 - Responsables y Funciones en el ENS
802 - Auditoria de la seguridad en el ENS
803 - Valoracion de sistemas en el ENS

804 - Medidas de implantacion del ENS

805 - Politica de Seguridad de la Informacion
806 - Plan de Adecuacion del ENS

807 - Criptologia de empleo en el ENS

808 - Verificacion del cumplimiento de las medidas en el ENS
809 - Declaracion de Conformidad del ENS

810 - Creacion de un CERT / CSIRT

811 - Interconexion en el ENS

812 - Seguridad en Entornos y Aplicaciones Web

813 - Componentes certificados en el ENS

814 - Seguridad en correo electronico

815 - Métricas e Indicadores en el ENS

817 - Criterios comunes para la Gestion de Incidentes de Seguridad
818 - Herramientas de Seguridad en el ENS

821 - Ejemplos de Normas de Seguridad

822 - Procedimientos de Seguridad en el ENS

823 — Cloud Computing en el ENS

824 - Informe del Estado de Seguridad

MAGERIT v3

Programas de apoyo:
Pilar y uPILAR

En elaboracion:
819 — Contratacion en el ENS
820 - Denegacion de Servicio

Usar guias e instrumentos

Servicios de respuesta ante incidentes CCN-CERT
Formacion STIC: presencial / en-linea
Esquema Nacional de Evaluacion y Certificacion

CCN.Sﬂcaota CON smcam CCN-STIC 803

Preparar ¥ aprobar
[a politica de ag;ﬁ;rp?rl:gn‘;s
sequridad

Adecuarse al

CCN-STIC 809 Reallzar andlisis de Magerit
CeTESGTI Mejorar la sequridad riesgos Pilar
| l WPILAR

Esquema Nacional de

Sequridad

Auditar Preparar y aprobar la
i = Q  declaracion de
US| aplicabilidad

t CCN-STIC804

UNEISQIEC 27001
UNEISQIEC 27002

Valorar/Categorizar el

sistema;
Informacion/servicios

t CCN-STIC 802 CCN-STIC 806
CCN-STIC 808 807,811,812,813 814,
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ISO/IEC 27001

v Norma de ‘gestion’ que contiene los requisitos de un sistema de gestion de seguridad de la
informacion, voluntariamente certificable.

v’ La certificacion de conformidad con 27001 NO es obligatoria en el ENS. Aunque quien se encuentre
certificado tiene parte del camino recorrido para lograr su conformidad con el ENS.

ISO/IEC 27002

v Muchas de las medidas indicadas en el Anexo Il del ENS coinciden con controles de 27002.

v El ENS aflade un sistema de proteccion proporcionado a la informacidn y servicios a proteger para
racionalizar la implantacidon de medidas y reducir la discrecionalidad.

v' El ENS contempla aspectos de especial interés para la proteccion de la informacion y los servicios de
administracion electrénica (p.ej., aguellos relativos a firma-e) no recogidos en 27002.



W=z . Comunicar los incidentes de

seguridad

CCN-CERT: Centro de alerta y respuesta de
incidentes de seguridad y ayuda a las AA.PP. a

¥ responder de forma mas rapida y eficiente ante las amenazas
EEE  de seguridad que afecten a sus sistemas de informacidn.

v'Comunidad: AA.PP. de Espafia

v'Reconocimiento internacional: 2007, EGC

AT e | = 2008
SERIES CCN-STIC a = —ens O ( )

cencert

s capacidad de respues /
ante incidentes
de seguridad de la inform dFOu

ULTIMAS VULNERABILIDADES _,J ULTIMOS INFORMES DE
CCN-CERT-1010-05501

SEGURIDAD £

Cusoonie A e e S v'Presta servicios de:
; - = resolucion de incidentes,
SISTEMA MULTIANTIVIRUS | CCNSTIC40 AL p L

Il omada STIC = divulgacion de buenas practicas,

=N

MAVN .

? “ NOTICIAS SEGURIDAD

» formacion

¢Porqué

a7 m = einformacion de amenazasy
alertas.

¢ Quieres
edy) & v Sondas en Red SARA e Internet.

COMUNICADOS CCN-CERT

i

https://www.ccn-cert.cni.es/




* 51_ et GOBIERNO MINISTERIO

Usar productos certificados

v" El ENS reconoce la contribucion de los

s, productos evaluados y certificados para
) el cumplimiento de los requisitos minimos de
\, : % manera proporcionada.

’?4 n'
-’ 0 ‘i

v" Relacién con el Organismo de

y " Certificacion (el propio CCN).
Organismo de certificacion Relacion de pdeUCtDS certificados (el prop )

v" La certificacién es un aspecto a
considerar al adquirir productos de
seguridad.

v" En funcién del nivel, se contempla el
uso preferentemente de productos
certificados.

v' Modelo de clausula para los pliegos de
prescripciones técnicas.

http://www.oc.ccn.cni.es/index en.html
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Preguntar

e Escuchay resolucion de dudas de manera continuada.

 Hay una base de conocimiento sobre cuestiones de interés comun.

* Destacan las preguntas sobre:

v El ambito de aplicacion del ENS.

v’ Relacion entre ENS y LOPD/RD 1720/2007
v" Elaboracion de la politica de seguridad.

v" Organizacion y roles singulares en el ENS.
v’ Valoracién y categorizacion de sistemas.
v Aplicaciéon de medidas concretas.

v’ El papel del anélisis de riesgos.

v’ La adquisicidn de productos de seguridad.

Esquema Nacional de Seguridad - Preguntas Frecuentes

1. CUESLIONES GENEIAIES cuuviueiiiiee s s s b s s 2
2. Ambito de aplicacion, alcance e implantacion del ENS.........ccoovwvmrisnessssinsssssssmsesissresenies 4
3. Ley Organica de Proteccion de Datos de Caracter Personal y Esquema Nacional de
SEEUIIAAL ...oevrere e e et e s e R e e 14
4, El equipo humano de la seguridad de la informacion ... 15
5. Plan de AdECUACION Al ENS ....ovooueerieiserisesmse s ssisssssssessss s s snnssesssons 21
6. Las GUIas STIC el CON ....vvvirerirere s cnn st ssn s s 24
7. La categorizacion de 105 SISTEMAS .......ee.ieieiveinsesiesssiesissssiesssss s esssssssesssses s esssssssansssns 25
8. Elanalisis de riesgos y |a gestion de FESE0S .....imvrieeisrnnsins s s sssaens 26
9. La auditoria de 1a SEGUIITA v s s s s s s s s 28
10. Certificationes ..o 29
11. Medidas de SEgUrIdad.......ccovieimireieiesssisss s e e s sb s s 30

12. El ENS y la normalizacion voluntaria relativa a sistemas de gestion de seguridad de la
INFOTMBCION. 1t1vvvies et e s s b s s e s 31
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B Aviso

Cursos on-line de

| Seguridad de la Informacion

2* Convocatoria de los Cursos CCN-5STIC del primer semestre de 2012

En este momento esta usando el acceso para i El Equipo de Respuesta ante Incidentes de Seguridad de la Informacion del Centro Criptologico Nacional, CCN-CERT,
l& comunica que esta abiertta la segunda convocatoria de los Cursos de Seguridad de las Tecnologias de la
Informacion v Comunicaciones, CCN-STIC 2012, para el primer semestre del afo. El plazo de presentacion de
solicitudes serd de quince dias naturales, durante 24 horas, contados a partir del dia siguiente al de la
Esquema Nacional de Seguridad ADJUNTOS publicacion de la resolucion 1834 del Boletin Oficial del Estado del 7 de febrero de 2012,

Estas acciones formativas, v segln la Resolucion de 27 de enero de 2012 del Instituto Nacional de
Administracion Pablica (INAP), se desarrollan en colaboracion con &l Centro Criptoldgico Nacional y estan
estructurados en dos categorias diferentes:

* Cursos Basicos de Seguridad =
VIl Curso Basico STIC - Infraestructura de Red
Fechas: del 09 al 13 de abril
VIl Curso Basico STIC - Base de Datos
Fechas: del 18 al 20 de abril
* Cursos de Especializacion en Seguridad *
IX Curso Acreditacion STIC - Entornos Windows
Fechas: del 26 al 30 de marzo
V Curso STIC - Bisqueda de Evidencias
Fechas: del 07 al 11 de mayo
Vil Curso STIC - Inspecciones de Sequridad
Fechas: del 21 al 25 de mayo
Il Curso STIC - Sequridad en Aplicaciones Web

Fechas: del 11 al 15 de junio

Los cursos se realizaran en las instalaciones que el Instituto Nacional de Administracion Puablica (INAP) tiene
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4. Donde estamos.
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A menos de un ano del fin del plazo de adecuacidén

Ley 8/2011
(PIC)
RD 704/2011
Ley 2/2011 (PIC)
Economia .
. Estrategia
ygr:ls Sostenible Espafiola
de Seguridad
RD 3/2010 ENS Agenda Digital Ley 18/2011
Ley 11/2007 Europea (EJIS)
- [ [ [ ,—>
2010 2011 2012 2013 2014
COM{(2010)744 BOE 2011.07.30, BOE 2012.07.26,
Interoperabilidad 7 NTls 3 NTls
RD 4!2010 ENS EIS, EIF
e G
+ ENS:

- Seguimiento en las AA.PP.:

- Acuerdos de la Comision Permanente del Consejo Superior de Administracion
Electronica y del Comité de Seguridad de la informacion de las AA.PP.

- Febrero (solo AGE), mayo, septiembre y diciembre de 2013.
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e Seguimiento del progreso de la adecuacidn

Instrucciones y herramienta para el seguimiento de progreso de adecuacion
disponibles en el Portal CCN-CERT:

. e — _— e I . ) :
£ | Progreso ENS (27.12.2012) | = 2_@
Abrir " Guardar " Guardar como ... || Salir|
lesponsable: | |
Jrganismo: | |
“2012 [ 2013 | 2014 |

controles |c0ntr0|es| ene | feb | mar | abr | may| jun | jul | ago | sep | oct | nov dic
3 Progresao
o= ] [gen] Asuntos generales
¢ 3 [a?] Anexo I

97 [org) Marco organizativo
D [org.1] Politica de seguridad
D [org.2] Mormativa de seguridad
D [org.3] Procedimientos de seguridad
D [org.4] Proceso de autorizacion
9[- [op] Marco operacional
o= [ [op.pl] Planificacidn
o= [ [op.acc] Contral de acceso
o= [ [op.exp] Explotacian
o= [ [op.ext] Senvicios externos
o ] [op.cont] Continuidad del servicio
o= [ [op.mon] Monitorizacidn del sistema
¢ ] Imp] Medidas de proteccian
o 9 [mp.if] Proteccidn de las instalaciones e infraestructuras
o [] [mp.per] Gestidn del personal
o ] [mp.eq] Proteccidn de los equipos
o= [ [mp.com] Proteccién de las comunicaciones
o= [ [mp.si] Proteccian de los soportes de informacion
o= [ [mp.sw] Proteccidn de las aplicaciones informéticas
o= [ [mp.info] Proteccion de la informacidn
o= [ [mp.s] Proteccién de los servicios

B N N R N N A A N e R P R R
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%ﬁ% F ewnes  Seguimiento del progreso de la adecuacion
Autoservicio, écomo estoy en relacion con los demas?

|
@ 1 - no se ha calculado el conjunto de medidas de aplicacion
2 - se ha iniciado el proceso de determinacion de las medidas que son de aplicacion
3 - existe una estimacion informal del conjunto de medidas
4 - se ha preparado una declaracion com plet_a y esta pendiente de aprobacion
5 - se ha aprobado formalmente la declaracion
Abrir || Guardar | Guardar como ... | Salir
Aceptar
Responsable: |respnnbable
Organismao: |nrganismn |
[2012 [ 2013 | 2014 |
controles |a].r...|dat..]ene| feb|mar| abr|ma].r|jun| jul |agn|sep| oct | nn'u'| dic| ||
91 [gen] Asuntos generales ? | 18
D [gen.1] Responsable de la Seguridad (nombramiento) ? 2 @ 1123 | 4 |5 |mediana |org
|j| [oen.2] Responsable del Sistema (nombramienta) ? 2
|j| [0en.3] Categorizacidn del sistema (Anexo 1) ? 2 feb 2013 |8 |8 | 10|11 |6 3,0 1
. SOuS LOR. . 1) H L3
[ [gen.5] Declaracién de Aplicabilidad ? 1 Aceptar
- caacion ¥ T
|j| [gen.7] Publicidad de la conformidad en la sede electranica ? 1
D [gen.8] Progreso del Plan de Adecuacidn ? 1
-] [a2] Anexo Il ? 3,3
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| jEEERE Informe del estado de la seguridad

Obligacion de conocer regularmente el estado de la seguridad en las AA.PP. :

Articulo 35. Informe del estado de la seguridad.

El Comité Sectorial de Administracion Electrénica articulara los procedimientos necesarios para Ll (-
conocer regularmente el estado de las principales variables de la seguridad en los sistemas de
informacién a los que se refiere el presente real decreto, de forma que permita elaborar un perfil
general del estado de la seguridad en las Administraciones publicas.
Accion: Informe del estado de la seguridad.

METRICAS E INDICADORES

. Primer trimestre de 2013.
«  Ambitos: AGE y CC.AA.

ensg,

Destinatarios:

- La entidad propietaria del sistema de informacion.

: . = o)

- El informe anual de estado de seguridad de las AA.PP.
Se persigue conocimiento:

- De las medidas adoptadas. i

- Esfuerzo dedicado a seguridad TIC (euros, personas y tiempo).

Contraste con los datos de seguimiento del progreso de adecuacion. e
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5. Retos y conclusiones.



s ==s zme | Lo que viene: La seguridad en planes,
estrategias, directivas

+ Proyecto de Estrategia Espanola de Ciberseguridad.

Pilar: la seguridad de informacion y servicios manejados por AA.PP.
= Asegurar la plena implantacion del Esquema Nacional de Seguridad.
- Fortalecer las capacidades de respuesta a incidentes del CCN-CERT.

- Reforzar el uso de Red SARA como infraestructura comun y segura de las
AA.PP. potenciando su uso, sus capacidades de seguridad y el desarrollo de
nuevos servicios horizontales.

= Optimizar el modelo de interconexion de las AA.PP. con las redes publicas de
datos maximizando su eficacia, disponibilidad y seguridad.

+» Propuesta de Directiva de seguridad de la informacion y las
redes. Las AA.PP. deberan:
= Adoptar medidas organizativas y técnicas para gestionar los riesgos.

- Adoptar medidas para prevenir y minimizar incidentes que afecten a sus redes
y sistemas de informacion y asegurar la continuidad de los servicios soportados
por dichas redes y sistemas.



W e e, Evolucion del ENS

< by Y ADMINISTRACIONES PUBLICAS
2WT s

+ Escucha, analisis del escenario cambiante,
retroalimentacion.
+ Mejor articulacion de la participacion de los drganos
colegiados con competencias en materia de
administracion-e y de los procedimientos para la
) MEDIDA — R5.M3: Desarrollar el Esquema Nacional de Seguridad. . . ., .
recogida de la informacidn que permita elaborar un
perfil general del estado de la seguridad en las AA.PP.

Plan Racionaliz@

RETO ns Avanzov en la consecucion de una

i6
""r v

- P o normas e iy que faciliten la segurided en el dmbito de la administracién

electronica.
§ R (art. 35).
*  Alincar ol Ezquema Nacional de Seguridad con la lucién de las 4 en materis de coguridad en

<l émbito internacional.

+ Anexo lI: Ajustes en diversas medidas. Introducir
s s G D o B e s modificaciones puntuales en algunas medidas:

CON-STIC) ciudadanos y garantizarias su derecho o
TSR & NS relacionarse  cloctronicamente  con  las

B T T AR - Arquitectura de seguridad [op.pl.2]

lo% nesgos, de los sistemas de promccuan ydelos

mdnguaeuhmmo:w e . . .,
+ A e s onocer guerremest - Mecanismo de autenticacion [op.acc.5]

3/2010, ort. 35)

" Aoear ol Bavems oo e Srded i i e e o ~ Registro de la actividad de los usuarios [op.exp.8]
mmmltocbi-ﬁvmﬂ“svm“h otros instrumentos pera lo splicacion del

dod, Arreglo de Fsquema Nacional de Seguridad .« 7 . .« 7
It deoscerificados e 0s GRENACONUNSHEE) |+ Comocamicno del cade o s pcipalcs - Deteccion de intrusion [op_mon_l]
& Constituir ol Comité de Segundad de la Informacion de varlables de sepuridad en los sistemas de
las Administraciones Publicas, dependiente def Comite Informacion  de  las  Administraciones

Sectorial de Administracién Clectrénica. (D 3/2010, d.o. Plibkeac. tm &ctantan. o gecicios 4 - B orra d o) y d e St rucc i o' n [ m p S i . 5]

31
* Apoyarla implantacion de 1a Estrategia Espanola de

—— : +» Firma electrénica [mp.info.4]
* Desarrollo completo del Esquema Nacional de Scgurided. = Ao 2015, - Copias de Seguridad (backup) [mp'info'g]
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Conclusiones:
v EI ENS es un instrumento legal de aplicacién a todas las AA.PP.

v Persigue la creacion de condiciones de seguridad para la
realizacidon del derecho de los ciudadanos a relacionarse por medios
electrdnicos con las AA.PP.

v" Impulsa la gestién continuada y el tratamiento global de la
seguridad.

v' Las medidas de seguridad se han seleccionado atendiendo a
necesidades de las AA.PP.
Retos proximos:

v Adecuarse en condiciones de limitacidon de recursos humanos
y econémicos.

v' Continuar el esfuerzo de desarrollo de guias y de otros
instrumentos de apoyo a la adecuacion al ENS.

v' Conocer regularmente el estado de seguridad en las AA.PP.
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Muchas gracias

= Portal CCN-CERT - ENS:

https://www.cch-cert.chi.es

= Portal de la Administracion Electronica - ENS:

http://administracionelectronica.gob.es

= Preguntas frecuentes:

https://www.ccn-cert.cni.es

= Espacio virtual del ENS:

http://circa.administracionelectronica.gob.es/circabc

= Contacto para preguntas, dudas: ens@ccn-cert.cni.es




