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Lo “cyber” proporciona titulares 
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Communication Security (COMSEC) 

Transmission Security (TRANSEC) 

Computer Security (COMPUSEC) 

Network Security (NETSEC) 

Electronic Security (ELSEC) 

Emission Security (EMSEC) 

Information Security (INFOSEC) 

Information Assurance (IA) 

Cibersecurity 
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Evolución de la Amenaza 
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Fases de una APT 

C&C Atacante 

Entorno estándar de red informática 

 

SUBSIDIARIA 

 
 
 
 
                  DIVISIÓN A 

INTERNET 

DIVISIÓN B 

PROVEEDOR 

Intrusión inicial 

 
    CLOUD 

Servidores 

repositorio 

atacante 

DIVISIÓN C 

SUBSIDIARIA 

RED INTERCONEXIÓN 
CORPORATIVA 

Establecimiento de puerta trasera (backdoor) 

 

Credenciales, incremento de privilegios 

 

¿Contraseña? 

¿Admin? 

Keylogger 

¿Contraseña? 

¿Admin? 

Keylogger 

¿Contraseña? 

¿Admin? 
Keylogger 

Propagación 

 

Instalación utilidades 

 

Fuga de datos (exfiltration) 

 

Mantener persistencia y… ¿quién sabe? 

 

SIGUIENTE 



Jornada Esquema Nacional de Seguridad 



Jornada Esquema Nacional de Seguridad 



Jornada Esquema Nacional de Seguridad 



Jornada Esquema Nacional de Seguridad 



Jornada Esquema Nacional de Seguridad 



Jornada Esquema Nacional de Seguridad 

Vulnerabilidades. Precios 
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