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M The cyber raiders hitting Estonia

As Estonia appeals to its Nato and EU partners for help
against cyber-attacks it links to Russia, the BBC News
website's Patrick Jackson investigates who may be
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On January 14, 2013, Kaspersky Lab announced the discovery of “Red October”, a high-level
cyber-espionage campaign that has been active for over 5 years.

(https://www .securelist.com/en/blog/785/The Red October Campaign An Advanced Cyber E
spionage Network Targeting Diplomatic_and Government _Agencies). This campaign has

successfully infiltrated computer networks at diplomatic, governmental and scientific research
i ns and

er 1,295 infected computers in 103
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EL PAIS
INTERNACIONAL

Estados Unidos y China, ante la primera ciberguerra fria
Obama firmé una orden ejecutiva la pasada semana que le otorga poderes especiales

ANTONIO CANO | Washington | 18 FES 2013 - 2003 CET 135

Archivado en: Burack Obama Guema electronica Ataquesinformiticos China  Chberactivismo  Seguridad itemet  Asia oriertal  Activismo  Guerra  Estados Unidos
Internet  Norteamérica Asia  Telecomunicacionss Conflictos Ameérica Comunicaciones

La Casa Blanca describié este martes
los reiterados ataques cibernéticos,
que una investigacion reciente vincula
directamente con una unidad secreta
del Ejército chino, como “un serio
desafio para la seguridad y la
economia de Estados Unidos”, lo que
es la senal de que una nueva guerra
fria, en el desconocido e incontrolable
espacio de Internet, ha comenzado
entre las dos grandes potencias que
se disputan la supremacia en el siglo
XXI.

El presidente Bareck Obama durante una intervencion en Washington este martes. / JIM LO SCALZO (EFE)

Sin acusar directamente
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Evolucion de la Amenaza

Communication Security (COMSEC)
Transmission Security (TRANSEC)
Computer Security (COMPUSEC)
Network Security (NETSEC)
Electronic Security (ELSEC)

Emission Security (EMSEC)

Information Security (INFOSEC)

Information Assurance (lA)

© © © o o ©o

e O

o Cibersecurity
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1. Diversidad de agentes, motivacion

ORGANIZACIONES EXTREMISTAS




Ciberataques. Motivacion

:ROBO DE INFORMACION

:BENEFICIO ECONOMICO

:PROVOCACION DE DANOS

:REIVINDICACION SOCIAL O POLITICA

www.ccn-cert.chi.es
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. - L Usuarios inferr
1. Ciberespionaje / Robo propiedad intelectual R
¢ Objetivo: Administraciones publicas / Empresas estratégicas
¢ China, Rusia, Iran, otros...

Servicios de Inteligencia / Fuerzas Armadas / Otras empresas

2. Ciberdelito / cibercrimen

¢ Objetivo: Robo informacion de tarjetas de crédito / Fraude Telematico /
Blanqueo de dinero...

¢* HACKERS y crimen organizado

3. Ciberactivismo

* Objetivo: Ataques a servicios webs / Robo y publicacion de
datos e informacion sensible o de caracter personal.

¢* ANONYMOUS vy otros grupos

4. Uso de INTERNET por terroristas / Ciberterrorismo

¢ Objetivo : Comunicaciones , obtencién de |nformaC| e
propaganda o financiacion // Ataque a Infrae




Ciberataques: Caracteristicas

Los ciberatagues normalmente comparten las siguientes caracteristicas comunes:

~Bajo coste

Muchas herramientas de ataque se pueden descargar de forma gratuita o con un coste
muy bajo para el dafno que pueden causar.

~Facil empleo
Para muchos ataques no son necesarios grandes conocimientos técnicos.

~Efectividad

Existe una probabilidad muy alta de alcanzar los objetivos buscados con estos ataques
por la ausencia de politicas de seguridad o la limitacion de recursos existentes en la parte

defensiva debido a la falta de concienciacion de las organizaciones gubernamentales,
empresas y ciudadanos.

~Bajo Riesgo para el atacante

Es muy dificil atribuir un atague con las herramientas de ocultacion del origen existentes
actualmente en INTERNET Yy por la diferencia de legislaciones de los diferentes paises.

www.ccn-cert.chi.es



2. Diversidad de sectores afectados

Energético Industria Nuclear
Administracion

Espacio

Financiero

Hidrico Alimentacion

Transportes

Sanidad Industria Quimica

Instalaciones de Investigacion

ias de la Informacidon
Infraestructuras Criticas

Enerqgético

Aeroespacial

Administracion

Defensa
Farmacéutico

Financiero
Maritimo

Quimica Mineria

Ingenieri
. _ f)e_rechos Humanos
Comunicaciones

Sectores Estratéqi



_ ESPIONAJE= Perdida de concursos, fluctuaciones de precios,
variacion en materias primas, fusiones y adquisiciones....

Cost of cyber espionage in UK

N\ 27.000 M£

£4.000M oo

Online Scareware Idenyity IP theft Espionage Customer 0

fraud dataloss f]
(reported

e theft Extortion Fiscal freud
business

s _ Government
Citizens ...... 3.100 M£ Companies... 21.000 M£

3. Impacto econémico




Estrategia Europea de Ciberseguridad

El objetivo es “impulsar los valores europeos de libertad y democraciay
velar por un crecimiento seguro de la economia digital”

PRINCIPIOS

Valores esenciales de la UE en el Ciberespacio

* Proteccion de los derechos fundamentales, de la libertad de expresion, de
los datos personales y de la privacidad

* Acceso para todos

* Gobierno eficiente y democratico con todos los grupos de interés

Responsabilidad compartida para asegurar la seguridad

27/05/2013
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Precision

Classification Of Cyber Weapons

- Easiness to implement \
(Hand Gun Smart Bomb )
Targeted APT @
(Stuxnet)
@ Generic APT
SQL Injection @
Defacement @
@ Generic
Malware
@ DDoS
kPamtball Pistol Traditional Bomb r
>

Intrusion

hackmageddon.com

4. Calidad,

Eficacia

Aypaqisia,

Complejidad,




JUNEE A B A
- ZeuS evolution = Source code available in Feb 2011

- Improve versions.

- Malware as a Service = “licences and services”.

- brokers.

- New Target-> SMART telephones.



Undetected 76%

- Ataque Dirigido
¢ Ciber Ataque “a medida” contra un objetivo concreto (administracion,
empresa, red, sistema)

- Threat

¢ EIl atacante tiene la intencion y capacidades para ganar acceso a informacion
sensible almacenada electrénicamente
- Persistent

* Una vez infectado, se mantiene el acceso a la red/sistema durante un largo
periodo de tiempo

¢ Dificil de eliminar

- Advanced

¢ Habilidad de evitar la deteccion
¢ Adaptabilidad al objetivo /
* Disponibilidad de recursos (tecnholégicos, economicos, humanos}\




Detected 24%

Undetected 76%
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Fases de una APT
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Atacantes Actores
Financiacion
Formacion

Modus Operandi

Al

Infraestructuras Capacidades
Sistemas C&C Exploits
Nodos Vectores de infeccion
Saltos Cifrado/ RAT

Persistencia
o .

IP,s / Dominios
— -

Sectores afectados
Métodos deteccion

Victimas



Valoracion de la Amenaza

Target

Actor Civilians/NGOs | Companies Vital infra- Government
structure

States Large Large
Terrorists Small Average Small Small
Hacktivists n/a Average n/a Average
Script kiddies n/a n/a n/a n/a
Criminals/ Average Large Large
mercenaries




10000 ‘////
ulnerabilidades 6000 - I l

4000 -

2000 -

=» More and less 9000 vulnerabilities

2007 2008 2009 2010 2011

» HIGH = Remote code execution

®» No motivation in security investigators

25,83%

Alt
¢ ZERO DAY Vulnerability = MeZio
¢ Black market = Bajo

5. Somos cada vez mads vulnerables




® En 2020 habrd entre 50.000 y 70.000
millones de dispositivos interconectados.

(Fuente: Comision Europea, CISCO)

© M2M Machine to Machine. Aumento de

a superficie de ataque a las

nfraestructuras Criticas

27/05/2013



Ciberataques: Factores tecnologicos

Los siguientes factores tecnoldgicos incrementan la posibilidad de estos
ataques:

»La complejidad creciente de la tecnologia hace mas dificil determinar el grado de
seguridad de un determinado producto o sistema.

~La rapidez de la evolucion tecnoldgica y las exigencias y competitividad del mercado
ocasionan que, con frecuencia, se desplieguen productos con vulnerabilidades y fallos de
seguridad que son aprovechados por los agresores.

»Existe un mayor riesgo para productos fabricados en paises fuera de la orbita occidental,
pues es mas dificil controlar la introduccion de elementos inseguros.

»~Hay una relativa falta de madurez de la industria de las tecnologias de la informacion y
las comunicaciones, al no considerar la seguridad como un factor de disefio de los
productos o sistemas.

»Incremento de la interconexion de todo tipo de sistemas utilizando Internet.
Existen evidencias de que determinados paises tienen programas de capacitacion técnica

para lograr realizar ciberataques. En algunos casos, dicha calpacitacién técnica es considerada
y abordada como una capacidad militar mas con la que se plantean lograr la superioridad

www.ccn-cert.chi.es
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Vulnerabilidades. Precios

Producto Rango de precios

Adode Reader 3.800 — 23.000€
Mac O3 X 15.300 —38.300 €
Android 23.000 —46.000 €
Plug-ins Java para navegador 30,600 —76.700 €
Plug-ins Flash para navegador 30.600 —76.700 €
Microsoft Word 38300 —-76.700 €
Windows 46000 —92.000 €
Firefox 46000 — 122.600 €
Safar 46000 —225.000 €
Chromme 61.300 — 153.000 €
Internet Explorer 61.300 — 153.000 €

103 767700 —191.600 €




LA ARTICULACION DE LA RESPUESTA DE LOS ESTADOS

ESTRATEGIAS DE CIBERSEGURIDAD:

Antes de 2011:

- EE.UU. (2008 y 2010)
- Rusia (2010)126
- Reino Unido (2009)127

- Australia (2008)
- Canada (2009)
- Estonia (2008)
- Singapur (2009)

Durante 2011:

- Republica Checa

- Finlandia (borrador)
- Alemania

- Israel (proyecto)

- Letonia (proyecto)

- Nueva Zelanda

- Surafrica

- Dinamarca (borrador)
- Francia

- India

- Japon (proyecto)

- Holanda

- Polonia (proyecto)

- Corea del Sur

- Reino Unido
(actualizacion)

- EE.UU. (anuncio de las
tres politicas
principales:

Departamento de

Defensa,

Departamento de

Estado y la Casa

Blanca




Del andlisis de las acciones realizadas en ciberseguridad por Estados Unidos,
Canaddq, Francia, Reino Unido, Alemania, Noruega, Holanda, Estonia o Australia se

extraen las siguientes conclusiones:

> Se readliza una aproximacion global al problema tratando de forma conjunta
todos los niveles sobre los que se debe actuar en ciberseguridad; gobiernos
centrales, regionalesy locales, FAS, FCSE, infraestructuras criticas y

ciudadanos

> Se considera que garantizarla seguridad del ciberespacio constituye un

aspecto esencial para el funcionamiento de una sociedad avanzada (UK)

> Sereconoce gque es un problema emergente, que el escenario es incierto,

que es una de las prioridades para la seguridad nacional.

> Sereconoce que el ciberespacio es un escenario en el que es preciso

disponer de capacidades nacionales que aseguren la ventaja en su uso




> Enlas naciones analizadas, se han adoptado decisiones organizativas para
incrementar la coordinacién entre los organismos con responsabilidades en
ciberseguridad, tanto a nivel de gestion y planificacion como a nivel operativo,

estableciendo en cada caso el organismo que asume el liderazgo.

> Se potencian las capacidades de monitorizaciony alertatemprana, se
concentrany se fortalecen los equipos de respuesta ante incidentes

(especialmente las gubernamentales) por considerarlos los mejor posicionados

pararesolver el problema de las nuevas amenazas de forma mas eficiente.

>| Se impulsan esquemas nacionales de seguridad (requisitos de

seguridad minimos a implantar en las redes gubernamentales) y se

intentan disminuir las inferconexiones gubernamentales con Internet.

> Se priorizany fortalecen las capacidades de inteligencia por el mejor

conocimiento que poseen de la amenaza con el objetivo de hacer frenieqs

ataques complejos.



> Se declara como necesidad estratégica la formaciény
concienciacion de servidores pUblicos, empresas y ciudadanos. Se

presentan diversas soluciones para conseguir este objetivo

> Se impulsan las actividades de investigacién e innovacion en este
campo mediante alianzas con Universidades y centros de
investigacion

> Se proporciona una dotacidn presupuestaria para la implantacién
de las estrategias con la vocacion politica de mantenerla en el
tiempo

> Se impulsala cooperacidéninternacional como un factor

imprescindible dada la globalidad de muchos aspectos de la

amendadzd



ENS

Principios

1.  Laseguridad como un proceso integral

2.  Gestion de la seguridad basada en los riesgos

3. Prevencion, reaccidn y recuperacion

1. Laseguridad del sistema debe contemplar los aspectos de prevencion,
deteccidon y correccidon, para conseguir que las amenazas sobre el mismo
Nno se materialicen, no afecten gravemente a lainformaciéon que manejq,

o los servicios que se prestan.

2. Las medidas de deteccidn estardn acompanadas de medidas de
reaccion, de forma que los incidentes de seguridad se atajen a tiempo.

4. Lineas de defensa

5. Reevaluacion periodica

27/05/2013

La seguridad como funcion diferenciada
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Lineas de Defensa

4. Lineas de defensa

1. Elsistema ha de disponer de una estrategia de proteccion
constituida por multiples capas de seguridad, dispuesta
de forma que, cuando una de las capas falle, permita:

a)  Ganartiempo para unareaccion adecuada frente a los incidentes
que no han podido evitarse.

)  Reducirla probabilidad de que el sistema sea comprometido en su
conjunto.

c)  Minimizar el impacto final sobre el mismo.

2. Las lineas de defensa han de estar constituidas por medidas

de naturaleza organizativa, fisica y [6gica.

27/05/2013
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® E-Mails
> ccn-cert@cni.es
> info@ccn-cert.cni.es
> ccn@cni.es
> sondas@ccn-cert.cni.es
> redsara@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

>  WWwWWw.cch.chi.es
> www.cch-cert.cni.es

> WWww.0ocC.ccn.cni.es
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Criticidad de los Incidentes
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