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REQUISITOS PREVIOS

Windows 10 o posterior

Navegador Chrome o Edge

Lector de tarjetas con el software de la tarjeta, Middleware Universal de Bit4ID
Versiéon minima 1.4.10.667
Version recomendada 1.4.10.811

CONFIGURACION

Se requiere instalar el software SiavalCryptoToken y afiadir la extension SIAVAL al navegador
gue vayamos a utilizar.

INSTALACION DE SIAVALCRIPTOTOKEN Y EXTENSIONES EN CHROME Y EDGE

Descarga el instalador SiavalCryptoTokenDesktopClient-setup-win-v1.1.exe.
Ruta de descarga: https://www.abogacia.es/repositorio/acadescarga/criptotoken.zip

Cierra el navegador Chrome. Si durante el proceso de instalacion tienes abierta alguna ventana
de Chrome, nos saldra un aviso indicandolo.

Ejecuta el instalador.

El instalador es un asistente que apenas tienes opciones para elegir y podemos ir pasando las
pantallas con las opciones por defecto, a continuacidon se presentan todas las pantallas y
opciones.

Advertencia de seguridad de Abrir archive *

No podemos comprobar quién creé el archivo. ;Esta sequro de que desea
ejecutar este archivo?

|I| Nombre:  ..e\Siaval CryptoTokenDesktopClient-setup-win-v1.1.exe
Tipo:  Aplicacién
De:  I\6.- Pki\Proyecto SIA_ACA en la nube\DESPLIEGUE\So...

archives de ubicaciones que no reconoce pueden dafiar su PC. Ejecute

I '-.I Este archivo se encuentra en una ubicacién fuera de su red local, Los
\g/ . . 5 L ; B
este archivo solamente si confia en la ubicacidn. ;Cual es el riesgo?



Installer Language X

Bl  Flease select a language.

T

Espafial

Cancel

" Instalacidn de SIAVAL CryptoToken Desktop Client

Bienvenido al Asistente de
Instalacion de SIAVAL CryptoToken

Desktop Client

Este programa instalard SIAVAL CryptoToken Desktop Client
en su ordenador.

Se recomienda que cierre todas las demas aplicaciones antes
de iniciar la instalacion. Esto hara posible actualizar archivos
reladionados con el sistema sin tener que reinidiar su

ordenador.

Presione Siguiente para continuar.

Cancelar

"™ Instalacién de SIAVAL CryptoToken Desktop Client —

Acuerdo de licencia
Por favor revise los términos de la licendia antes de instalar SIAVAL CryptoToken
Desktop Client.

Use |a barra vertical para ver el resto del acuerdo.

| 0s derechos de propiedad intelectual de este producto software son de

SIA, an Indra Company, su disefio grafico v los cddigos de programa que
contiene, son titularidad de SIA, an Indra Company, a no ser gue se indique
otra diferente,

La reproducdidn, distribuddn, comerdalizacidn o transformacion no

autorizadas de dichas obras constituye una infraccion de los derechos

de propiedad intelectual de SIA, an Indra Company.

Todos los signos y marcas distintivos de cualquier dase contenidos en

el software SIAVAL CryptoToken Desktop Client estan protegidos por la Ley. La
utilizacién y copia no autorizada de la informacidn contenida en

SIAVAL CryptoToken Desktop Client, asi coma los perjuicios ocasionados en los v

Si acepta todos los términos del acuerdo, selecdone Acepto para continuar. Debe aceptar el
acuerdo para instalar SIAVAL CryptoToken Desktop Client.

< Atrds Cancelar

En la siguiente pantalla, selecciona las extensiones que quieres instalar. Recomendamos instalar

solo la de Chrome.



Migracion de Tarjeta a Nube.

E Instalacién de SIAVAL CryptoToken Desktop Client - s
Seleccione qué caracteristicas de SIAVAL CryptoToken Desktop Client desea instalar. (GT

Margue los componentes que desee instalar y desmarque los componentes que no desee
instalar. Presione Siguiente para continuar.

Descripcion

Sitie &l rakdn encima de
un componente para
wer si descripoidn,

Seleccione los componentes a Install SIAVAL CryptoToke
instalar:

Espacio requerido: 5.0 MB

Mullsaft Install System +3,08

< Afras Cancelar

E Instalacion de SIAVAL CryptoToken Desktop Client - *
Hegir lugar de instalacion
Elija el directorio para instalar SIAVAL CryptoToken Desktop Client. k@Tl"

El programa de instalacidn instalard SIAVAL CryptoToken Desktop Client en el siguiente
directorio. Para instalar en un directorio diferente, presione Examinar y seleccione otro
directorio. Presione Instalar para comenzar la instalacion,

Directorio de Destino

Exarminar. ..

Espacio requerido: 5.0 MB
Espacio disponible: 19.9 GB

Mullsaft Inskall System 3,08

= Atras Cancelar

E Instalacidn de SIAVAL CryptoToken Desktop Client —

Instalacion Completada
La instalacion se ha completado correctamente. (@T
Completado
Ver detalles

Mullsaft Install Systern w308

< Atras _ Cancelar
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PLUS

ﬁ Instalacién de SIAVAL CryptoToken Desktop Client —

Completando el Asistente de
Instalacién de SIAVAL CryptoToken
Desktop Client

SIAVAL CryptoToken Desktop Client ha sido instalado en su
sistema,

Presione Terminar para cerrar este asistente.

\er Léame

Presione el enlace para visitarnos en sia.es

< Atrds Terminar Cancelar

Al finalizar la instalacion del asistente, se abrird la opcién de instalar la extensién
SIAVAL.CryptoToken, pulsa en Afadir a Chrome y después en Afadir extension para confirmar.

£~ chrome web store Q. Buscar extensiones y temas : BH %
Descubrir Extensiones Temas

[

© SIAVAL.CryptoToken

o

Extension Trabajo y planificacion 45 usuarios

F ¢Quieres instalar "SIAVAL CryptoToken™? ¢
&

Puede:
Leer y cambiar todos tus datos en todos los sitios web

Comunicarse con aplicaciones nativas cooperativas

Afadir extension Cancelar

ANADIR LA EXTENSION SIAVAL.CRYPTOTOKEN EN EDGE

Abre Edge y pega en la barra de direcciones la URL:
https://chrome.google.com/webstore/detail/siavalcryptotoken/pfbjmaobgiafaiadpkbn
bifnbpeoekkc

Se mostrard la siguiente pantalla, selecciona Obtener y después Agregar extension para
confirmar



https://chrome.google.com/webstore/detail/siavalcryptotoken/pfbjmaobgiafaiadpkbnbifnbpeoekkc
https://chrome.google.com/webstore/detail/siavalcryptotoken/pfbjmaobgiafaiadpkbnbifnbpeoekkc
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PLUS

SIAVAL.CryptoToken es compatible con Microsoft Edge

- - é . ” "
@lﬁl Haga clic en "Obtener extension” para instalarla

£~ chrome web store Q, Buscar extensiones y temas
Descubrir Extensiones Temas
(D Cambia a Chrome para instalar extensiones y temas Instalar Chrome
- Obtener
©1 SIAVAL.CryptoToken (" optener ]

E_ ;Quieres agregar "SIAVAL.CryptoToken” a
= Microsoft Edge?
La extension puede:

« Leer y cambiar todos los datos en todos los sitios web

+ Comunicarse con las aplicaciones nativas colaboradoras

Agregar extension

COMPROBACION DE LA INSTALACION

REVISION DEL LECTOR Y SOFTWARE DE LA TARJETA

Verifica que la version del Middleware de Bit4id es la correcta. Se puede comprobar desde la
opcion de Windows de “Agregar o quitar programas” o bien abriendo el Middleware se muestra
en la parte superior izquierda, en la Gltima versidon o desde el ment Ayuda = Informacidn en
las versiones 1.4.10.670 y anteriores.

Verifica el correcto funcionamiento de la combinacidn lector + tarjeta + Software. Introduce una
tarjeta no vacia en el lector y comprueba que se leen correctamente los certificados.

Capturas de ejemplos
Version Middleware vélida 1.4.10.811 y lee la tarjeta y los certificados correctamente.



[ Eitdid PKI Manager (1.410.811) 9= —— Version valida - 'Y

Dispositivos conectados

o 43 DS_D _ H Desbloquear PIN Cambiar PIN
| ACS CCID USB Reader 0 I

Informacicn del dispositivo Certificados

ertificados de usuario

Tarjeta insertada y correcta
STmmermeeim—ieieseoos 20240409 2026-04-09

2024-04-09  2027-04-09

Certificados se leen correctamente

Certificados CA

ACA ROOT 2016-05-27  2041-05-27

Powersa by Hhia

Versién 1.4.10.626 (No valida) aunque lee bien el lector y los certificados

[ Bitdid PKI Manager - m] X Versién no valida
Archive Herramientas | Ayuda : @ Informacién m} x
Hp [ Cerrar sesion ]

= 6 DSD [Alcor Micro USB Smart Card Reader...
=t Certificados del usuario

=

- [Z] rovrmnevenwenTe..
w =9 Sl
=l ertihicados raiz e iy\termedios Exportar . bitdid.com
: ACAROOT
[ Reinidar dispositivo ]
Lector y Certificados leidos correctamente
Y [ Cambiar PIN ] Copyright{C) 2020 Bitdid.com, All rights reserved
yright(C} .com, ved.
[ Desbloquear el PIN ]
Informadsn bdnotify.exe: 1.5.2.0
[ Cambiar PLK | bitsPdl: 1.1.0.0
bit4extplg.dl: 1.5.2.0
Campo Valor [ Cambiar el nombre del dispositivo ] E‘HUESD 13” 1.0.0.1
Descripcion DsSD itducsp2.dli: 693
Nimero de serie  6278411906264206 Detalles del certficado D S
Fabricante Bitdid bt '
Modelo 152048 (LB)

Estado del PIN PIN correcto

Estado del PUK  PUK correcto
Memoria total 20000 .d

Memoria dispo... 3%232

www.bitdid.com

Iniciar/Cerrar la sesién

REVISION DE SIAVAL.CRYPTOTOKEN Y EXTENSIONES DE CHROME Y EDGE

APLICACION SIAVAL.CRYPTOTOKEN

Revisa que en la carpeta C:\Program Files (x86)\SiavalCryptoTokenDesktopClient se han copiado
la siguiente relacion de archivos.
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D indratoken.dll 30/11/2021 13:03 Extension de la aplicacign
Q{ manifestChrome.json 01/12/2021 8:37 Archivo JSON

Q{’ manifestFirefox.json 01,/12/2021 8:37 Archivo JSON

D Mewtonseft.)son.dll 30/11/2021 13:03 Extension de la aplicacign
D README_EM .t 01/12/2021 8:34 Documento de texto

D README_ES.txt 01,/12/2021 8:34 Documento de texto
SiavalCryptoTokenMativeWrapper.bat 01/12/2021 8:36 Archivo por lotes de Wi
[ SiavalCryptoTokenNativeWrapper.exe 021272021 8:37 Aplicacién

% Uninstall.exe 04,/07/2024 13:43 Aplicacion

EXTENSIONES EDGE Y CHROME

Verifica que la extensién SIAVAL.CryptoToken estd instalada al menos en el navegador que use
el operador en ACA Plus.

Edge

Abre Edge y accede a Administrar extensiones escribiendo en la barra de direcciones
edge://extensions o bien pulsando en el icono de extensiones que suele estar a la derecha de la
barra de direcciones y luego selecciona Administrar extensiones.

Aok |G

3so0ff  Extensiones oo O
BR Microsoft S/MIME ey P

-

-

{E Administrar extensiones

Obtener extensicnes para Microsoft Edge

Se muestran las extensiones instaladas y su estado.
Extensiones instaladas

Desde |a tienda de complementos de Microsoft Edge

[i Microsoft S/MIME a

Performs S/MIME digital signing, encryption and decryption for email messages in Outlook on the web.

Detalles  Quitar

= New Tab Changer ® )
Load a custom web page or url in a new tab. Fast, light, and easy to use.

Detalles  Quitar

Desde ofros recursos

g' Documentos de Google sin conexidn ‘@
Se ha instalado esta extensién para ayudar a optimizar la experiencia de Google Docs cuando no tienes Internet,

Detalles  Quitar

B 5 AVALCryptoToken o

Descripcion no especificada

Detalles  Quitar

Chrome
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Abre Chrome y accede a Gestionar extensiones escribiendo en la barra de direcciones
chrome://extensions o bien pulsando en el icono de extensiones que suele estar a la derecha de
la barra de direcciones y luego selecciona Gestionar extensiones.

* | &

Extensiones x

No se necesita acceso
Estas extensiones no necesitan ver ni cambiar

informacidn en este sitic web.

f. Google Hangouts
M MetaMask

= SIAVAL.CryptoToken

2 B B8 Db

@ Windscribe - Free Proxy an...

@ Gestionar extensiones

Se muestran las extensiones instaladas y su estado.

Todas las extensiones

3 Documentos de Google sin conexién 1.78.1 - MetaMask 11.16.14 | SIAVAL CryptaToken 1.7
g‘ Edita, crea y consulta tus documentos, hojas de Un menedero de Ethereum en el explorador @Tr
calculo y presentaciones; todo ello, sin acceso a
Internet
|D: ghbmnnjoaekpmoecnnnilnnbdlolhkhi ID: nkbihfbecgaeaoehlefnkodbefgpgknn IC: pfbjmacbgiafaiadpkbnbifnbpeoekkc
Inspeccionar vistas service worker {Inactiva) Inspeccionar vistas service worker, 1 més... Inspeccionar vistas service worker {Inactiva)

Detalles Quitar o Detalles [ o] Detalles Quitar

Windscribe - Free Proxy and Ad Blocker 3.4.9
@ Windscribe helps you mask your physical location,

circumvent censarship, and block ads and trackers

on websites you use every day

1D: hnmpcagpplmpfojmgmnngilenanddihb

Inspeccionar vistas background.htm|

Detalles Quitar O
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ANEXO I: DESCARGA DE SOFTWARE

CryptoToken
https://www.abogacia.es/repositorio/acadescarga/criptotoken.zip

Extensiones web "SIAVAL.CryptoToken Web Extension" para Chrome y Edge
https://chrome.google.com/webstore/detail/siavalcryptotoken/pfbjmaobgiafaiadpkbn
bifnbpeoekkc

Safecert 32 bits
https://www.abogacia.es/repositorio/acadescarga/Safecert32bits.zip

Safecert 64 bits
https://www.abogacia.es/repositorio/acadescarga/Safecert64bits.zip

Universal Middleware de Bit4id
Desde la pagina de descargas de www.acabogacia.org
Desde la pagina del fabricante Universal Middleware - BIT4ID



https://www.abogacia.es/repositorio/acadescarga/criptotoken.zip
https://www.abogacia.es/repositorio/acadescarga/Safecert32bits.zip
https://www.abogacia.es/repositorio/acadescarga/Safecert64bits.zip
http://www.acabogacia.org/
https://cdn.bit4id.com/es/middleware.htm

