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Un acto intencionado realizado por una o más personas de la 

dirección, los responsables del gobierno de la entidad, los 

empleados o terceros, que conlleve la utilización del engaño con el 

fin de conseguir una ventaja injusta o ilegal 
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LA INFORMACIÓN FINANCIERA FRAUDULENTA PUEDE LOGRARSE 

MEDIANTE 

• La manipulación, la falsificación o la alteración de los registros 

contables o de la documentación de soporte a partir de los cuales se 

preparan los estados financieros. 

  

• El falseamiento o la omisión intencionada de hechos, transacciones 

u otra información significativa en los estados financieros. 

 

• La aplicación intencionadamente errónea de principios contables 

relativos a cantidades, a la clasificación, a la forma de presentación 

o la revelación de la información 
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• Registrando asientos ficticios en el libro diario, 

especialmente en fechas cercanas al cierre. 

 

• Ajustando indebidamente algunas hipótesis y cambiando 

los juicios en que se basa la estimación de saldos 

contables. 

 

• Omitiendo, anticipando o difiriendo el reconocimiento en 

los estados financieros de hechos y transacciones que 

han ocurrido durante el periodo. 

LA DIRECCIÓN PUEDE COMETER FRAUDE ELUDIENTO LOS 

CONTROLES (I) 
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• Ocultando, o no revelando, hechos que podrían 

afectar a las cantidades registradas en los 

estados financieros. 

  

• Realizando transacciones complejas 

estructuradas de forma que falseen la situación 

financiera o los resultados de la entidad.  

 

• Alterando los registros y las condiciones 

relativos a transacciones significativas e 

inusuales.  

LA DIRECCIÓN PUEDE COMETER FRAUDE ELUDIENTO LOS 

CONTROLES (II) 
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• Mediante una malversación de ingresos (por ejemplo, 

apropiación indebida de ingresos procedentes de 

cuentas a cobrar o desvío de importes recibidos por 

cuentas canceladas contablemente hacia cuentas 

bancarias personales). 

 

• Por medio de la sustracción de activos físicos o de 

propiedad intelectual (por ejemplo, sustracción de 

existencias para uso personal o para su venta; 

sustracción de material de desecho para su reventa; 

colusión con la competencia al revelar datos 

tecnológicos a cambio de un pago).  

LA APROPIACIÓN INDEBIDA DE ACTIVOS PUEDE 

LOGRARSE (I) 
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• Haciendo que una entidad pague por bienes o servicios 

que no ha recibido (por ejemplo, pagos a proveedores 

ficticios, pago por los proveedores de comisiones 

ilegales a los agentes de compras de la entidad a 

cambio de sobrevalorar los precios, pagos a empleados 

ficticios).  

 

• Utilizando los activos de la entidad para uso personal 

(por ejemplo, como garantía de un préstamo personal o 

de un préstamo a una parte vinculada).  

LA APROPIACIÓN INDEBIDA DE ACTIVOS PUEDE 

LOGRARSE (II) 
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Acusaciones de corrupción en la FIFA 
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Un código ético para tener en un cajón 
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Por qué actúa Estados Unidos 
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Como operaba la red de sobornos de Odebrecht (I) 

• Odebrecht, conglomerado global de construcción con sede en Brasil y Braskem, una 

empresa petroquímica brasileña, se declararon culpables y acordaron pagar una 

multa total de al menos 3.500 millones de dólares para resolver cargos con 

autoridades en Estados Unidos Estados Unidos, Brasil y Suiza debido a sus planes 

de pagar cientos de millones de dólares en sobornos a funcionarios gubernamentales 

de todo el mundo. 

 

• Odebrecht se involucró en un esquema masivo e de soborno y licitación durante más 

de una década, desde 2001. Durante ese tiempo, Odebrecht pagó aproximadamente 

$ 788 millones en sobornos a funcionarios gubernamentales, sus representantes y 

partidos políticos en varios países con el fin de ganar negocios en esos países.  

 

• La conducta delictiva fue dirigida por los más altos niveles de la compañía, con 

sobornos pagados a través de una compleja red de compañías, transacciones fuera 

de libros y cuentas bancarias offshore. 
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• Crearon una elaborada y secreta estructura dentro de la compañía para contabilizar y 

desembolsar pagos de soborno a funcionarios gubernamentales y partidos políticos 

extranjeros.  

 

• La estructura secreta había evolucionado de tal manera que Odebrecht estableció la 

"División de Operaciones Estructuradas", que efectivamente funcionó como un 

departamento de sobornos independiente dentro de Odebrecht y sus entidades 

relacionadas.  

 

• Hasta 2009 aproximadamente, el jefe de la División de Operaciones Estructuradas 

reportó a los niveles más altos dentro de Odebrecht  la autorización para aprobar 

pagos de sobornos.  

 

• Para ocultar sus actividades, la División de Operaciones Estructuradas utilizó un 

sistema de comunicaciones completamente separado y fuera de la red, que permitía 

a los miembros de la División de Operaciones Estructuradas comunicarse entre sí y 

con operadores financieros externos sobre los sobornos mediante Correos 

electrónicos y mensajes instantáneos, utilizando códigos y contraseñas. 

Como operaba la red de sobornos de Odebrecht (II) 
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• La División de Operaciones Estructuradas manejó el presupuesto "sombra" para la 

operación de soborno de Odebrecht a través de un sistema informático separado que 

se utilizó para procesar pagos de sobornos, así como para generar y rellenar hojas 

de cálculo que representaban el presupuesto sombra.  

 

• Los fondos fueron canalizados posteriormente por la División de Operaciones 

Estructuradas a una serie de entidades offshore que no fueron incluidas en el balance 

de Odebrecht.  

 

• La División de Operaciones Estructuradas entonces dirigió los fondos de las 

entidades offshore al beneficiario del soborno, mediante el uso de transferencias 

electrónicas, así como mediante pagos en efectivo tanto dentro como fuera Brasil, 

que a veces eran entregados usando paquetes o maletas. 

Como operaba la red de sobornos de Odebrecht (III) 
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La red mundial de sobornos de Siemens 

SIEMENS 

(Munich, Alemania) 

Nivel 1 

Cuentas en Liechtenstein Cuentas en Suiza 

Sobornos 

Nivel 2 

Nivel 3 

Khroma Handel 

(Austria) 

Prom Export 

(EE UU) 

Weavind 

(EE UU) 

BFA Global Advisor 

(EE UU) 

Tamarid Group 

(Islas Vírgenes Británicas) 

Eagle Invest and Finance 

(Islas Vírgenes 
Británicas) 

Electronic Technology) 

(Islas Vírgenes 
Británicas) 

Vietnán 

Indonesia 

Rusia 

Caribe 
Kuwait 

Arabia Saudí 

Egipto 

Nigeria 
Camerún 

Azerbaiyán 
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El mayor robo bancario de la historia 



V 

• Los delincuentes consiguieron apoderarse de 1,000 millones de 

dólares de bancos de Europa, Asia y Estados Unidos. 

• Los hacker introducen un malware e la red interna y localizan los 

ordenadores de los administradores para vigilarlos. 

• Graban todo lo que sucede en las pantallas del personal que 

atiende los sistemas de transferencia de efectivo. 

• Transfieren dinero de las cuentas de los bancos a cuentas ficticias 

en otros países. 

• Entran en los sistemas de contabilidad, inflando los saldos de la 

cuentas de los clientes y se embolsan los fondos adicionales. 

• Se hacen con el control de cajeros automáticos para que dispensen 

dinero en efectivo. 
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Transferencia a la cuenta 

corriente de la sociedad “X” 

2)Encubrimiento 

Transferencia 

Recolección de dinero ilícito 

1)Colocación 

3)Integración 

Disposición del dinero,  

préstamos, compra de 

bienes de lujo, 

inmuebles e inversiones 

financieras 

Banco 

El dinero entra en el sistema financiero 

Banco offshore 

Préstamo a la sociedad “Y” 

Pago por falsa facturación 

de “Y a “X” 
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Tipologías BC  

Es la clasificación y descripción de las técnicas utilizadas 

por las organizaciones criminales para dar apariencia de 

legalidad a los fondos de procedencia lícita o ilícita y 

transferirlos de un lugar a otro o entre personas para 

financiar sus actividades criminales.  
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Empresas fachada 

La empresa fachada está legalmente establecida y 
realiza una actividad comercial.  
 
Intensivo uso de efectivo (restaurantes, gasolineras, 
todo a cien..) 
 
Objetivo: mezclar ingresos de su actividad 
comercial con fondos procedentes de actividades 
ilícitas para presentarlos como renta total del 
negocio. 
 
Permite dar una explicación convincente sobre el 
manejo de un alto volumen de efectivo. 
 
Adquisición de empresas existentes y que 
mantienen relaciones con entidades financieras 
desde hace años. 
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Empresas legales con un historial comercial y financiero 
reconocido que atraviesan por problemas financieros. 
 
Objetivo: mezclar fondos de procedencia ilegal con el capital 
lícito de la empresa. 
 
Supuesto inversor interesado en reflotar la empresa que 
aporta dinero sin conocer la actividad. 
 
El supuesto inversor pasa a ser socio e interviene de forma 
activa en la gestión financiera. 
 
La empresa paga sus deudas, incrementa su activo y la 
frecuencia y cantidad de sus movimientos de efectivo no 
acordes con sus operaciones. 
 
Tras la reactivación del negocio, el inversor retira su 
aportación inicial más los rendimientos obtenidos.       

Capitalización de empresas 

legales 
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The Only Way is Ethics 
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Londres ha sido calificada por algunos como la capital mundial del 

lavado de dinero. 

 

En 2015, Transparencia Internacional denunció que más de 36,000 

propiedades en Londres habían sido compradas a través de 

sociedades ocultas en paraísos fiscales. 

 

En el 75 % de los casos de personas investigadas por corrupción, las 

propiedades estaban a nombre de sociedades en el extranjero. 

 

Los agentes inmobiliarios recomiendan bufetes de abogados para 

ayudar a ocultar la identidad del propietario. 
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Testaferro 

Sociedad A (Paraíso fiscal X) 

Sociedad B (Paraíso fiscal Y) 

Sociedad C 

Mr. X 

Depósito de dinero de la droga 

Préstamo intersocietario 

Préstamo intersocietario 

Inversión en inmuebles 
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Testaferro 

Sociedad A (Offshore) 

 Sociedad B 

(No paga capital ni intereses) Mr. X 

Depósito de dinero de la droga 

Préstamo a la Sociedad B 

Inversión en inmuebles 

Garantía colateral 

Banco Z  (Offshore) 

Banco Y 

El depósito paga el préstamo 
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La mayor operación de lavado de dinero de 

Europa del este. 

 

Entre 2010-2014 el crimen organizado y los 

políticos corruptos de Rusia movieron el 

equivalente a 20,000 millones de USA$. 

 

Decenas de compañías offshore, bancos y 

préstamos falsos. 

 

Al menos 19 compañías pantalla del Reino 

Unido participaron en el entramado, simulando 

negocios falsos. 

 

Más de 20 jueces en tribunales moldavos 

emitieron órdenes judiciales que permitieron 

movilizar el dinero. 
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• Asesoramiento financiero y fiscal. 
 

• Creación de vehículos corporativos u otras 
complejas entidades jurídicas. 
 

• Compra y venta de propiedades inmobiliarias. 
 

• Transacciones financieras en nombre del cliente. 
 

• Introducción del cliente en las entidades 
financieras.   

Servicios requeridos por potenciales 

blanqueadores 
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•Combinación de la probabilidad de un suceso y 

sus consecuencias. 

 

•Combinación de la probabilidad de que algo 

suceda y el grado de daño o pérdida que puede 

producir su ocurrencia. 

¿Qué es el riesgo? 
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Amenazas: puede ser una persona (o grupo) 

que podría causar daño. Criminales, 

facilitadores, sus fondos o incluso grupos 

terroristas.  

Vulnerabilidades: elementos de un negocio 

que podrían ser explotados por la amenaza 

identificada. Controles débiles, productos o 

servicios de alto riesgo, etc.  

Impacto: se refiere a la gravedad del daño que 

se produciría si se materializara el riesgo. 
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Reputacional 

 

 

Legal 

 

 

Económico 

Riesgos asociados al BC y la FT 
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El proceso de reconocer el riesgo y 

desarrollar métodos para mitigarlo y 

manejarlo.  

 

Requiere identificar, priorizar, tratar, 

controlar el riesgo y supervisar la 

exposición al riesgo. 

¿Qué es la gestión del riesgo? 
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• El riesgo inherente es el riesgo 

intrínseco de un evento o 

circunstancia que existe antes de la 

aplicación de controles o medidas de 

mitigación. 

 

• El riesgo residual es el nivel de riesgo 

que queda después de la 

implementación de medidas de 

mitigación y controles.  

Riesgo inherente y residual 
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Los procedimientos de control interno se fundamentarán en un 
análisis de riesgo que será documentado. 
 
El análisis identificará y evaluará riesgos por tipos de clientes, 
áreas geográficas, productos y servicios, operaciones y canales 
de distribución. 
 
Revisión periódica del análisis del riesgo y con carácter previo al 
lanzamiento de un nuevo producto, servicio, nuevo canal de 
distribución o nueva tecnología. 
 
Adopción de medidas adecuadas para gestionar los riesgos 
identificados en el análisis. 
 

Análisis de riesgo 
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Metodología de evaluación de riesgos 
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• Riesgo geográfico. 
 

• Riesgo de cliente. 
 

• Riesgo de servicio. 

Segmentación del riesgo 
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• Países sujetos a sanciones, embargos o medidas emitidas 
por organismos como las Naciones Unidas o Unión 
Europea. 
 

• Calificados por fuentes fiables como carentes de adecuadas 
leyes, regulaciones y otras medidas contra el blanqueo de 
capitales y la financiación del terrorismo. 
 

• Calificados por fuentes fiables de financiar o dar soporte a 
actividades terroristas. 
 

• Zonas o países con significativos niveles de corrupción u 
otra actividad criminal. 
 

• Paraísos fiscales y centros financieros offshore. 

 

 Riesgo geográfico 
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Sectores de riesgo: 
 
Empresas con alto nivel de transacciones de efectivo (envío de remesas, 
casas de cambio). 
 
Casinos y otras actividades de juegos de azar. 
 
Asociaciones benéficas con escasa regulación, sobre todo con 
operaciones transfronterizas. 
 
Comerciantes de bienes de alto valor (joyas, metales preciosos, gemas, 
anticuarios, casas de subastas). 
 
Personas políticamente expuestas. 
 
Cuentas mancomunadas de profesionales como abogados 
 
Clientes constituidos en países que permiten las acciones al portador. 

Riesgo del cliente 
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Reducción de la transparencia: 
 
•Cliente no presencial o posterior falta de contacto cuando este 
podría ser considerado habitual. 
 

•Titularidad real poco clara o difusa o inexplicables cambios de 
titularidad. 
 

•Actividades societarias poco claras. 
 

•La estructura legal del cliente ha sido cambiada numerosas veces 
(cambio de nombre, transferencia de titularidad, cambio de 
domicilio). 
 

•La dirección parece actuar bajo las instrucciones de personas 
desconocidas o inapropiadas. 
 

•Estructura del cliente innecesariamente compleja dado su 
tamaño, localización o especialización. 
 

•Frecuentes e inexplicables cambios de asesores profesionales o 
miembros de la gerencia. 
 

•El cliente es reacio a proporcionar toda la información relevante o 
existen dudas razonables de que la información proporcionada 
sea correcta o suficiente. 

Variables de riesgo del cliente (I) 
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Operativa anormal: 
 
Número de empleados no acorde con el tamaño, o naturaleza del 
negocio (volumen de facturación excesivamente alto en relación con 
número de empleados o activos. 
 
Repentina actividad de un cliente inactivo. 
 
Inicio de negocio fuera del perfil con resultados tempranos. 
 
Ofrecimiento de honorarios extraordinarios en efectivo. 
 
Cobros o pagos de terceros sin relación conocida. 
 
Transacciones fraudulentas. Sobrefacturación, infrafactuación, 
facturación múltiple, falsa descripción de bienes y servicios. 
 

Variables de riesgo del cliente (II) 
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Medidas para las situaciones de mayor riesgo. 

• Incrementar los niveles de diligencia 

reforzada. 

 

• Aprobación del cliente-operación por un 

nivel jerárquico superior. 

 

• No aceptación del cliente-operación. 
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Gracias por su atención 
jmdelcid@ugr.es 


