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PROTECCIÓN DE DATOS 
Y CIBERSEGURIDAD. 

PROBLEMAS, RETOS Y 
RESPUESTAS.

La ciberseguridad en la abogacía 

Abogado. Secretario General del Instituto Nacional 

de Ciberseguridad de España (INCIBE) 



¿Se siente la abogacía ciberamenazada? ¿Lo 

está de verdad? 

En 2016, el CERTSI gestionó numerosos incidentes que afectaron a despachos de abogados: 

 

- 70 casos de ransomware. 

- 60 webs infectadas (SQL injection). 

- 158 defacements. 

- 40 webs alojaban phishing. 

 

 

 

 



El CERTSI 

Organismo especializado en 

ciberseguridad gestionado por INCIBE 

para dar respuesta a emergencias 

cibernéticas. 

 

Confianza digital para ciudadanos: OSI 

Protección del menor internauta: IS4K 

Protege tu empresa: INCIBE 

 

Incluyendo despachos y colegios de 

abogados. 



Amenazas nuevas y 

persistentes 

Ponen en peligro real la información del 

despacho, la continuidad del negocio y su 

reputación. 

Diligencia y responsabilidad 

Obligación de implantar medidas 

preventivas y reactivas, de carácter 

técnico y organizativo. 

 

Responsabilidad legal y deontológica 

https://www.incibe.es/awareness/threats/


Medidas preventivas y reactivas 

•  Concienciación del empleado 

•  Sensibilización de toda la organización 

•  Formación para conocer y gestionar los 

riesgos 

•  Apoyo de los organismos públicos 

 



Queremos una abogacía cibersegura 

- En 2015: 

 Convenio de colaboración con INCIBE. 

 I Jornadas Derecho y Ciberseguridad (ULE) 

 

- En 2016: 

Campaña de concienciación en RRSS (#abogaTIPS) 

Guías TIC 

Ciberejercicio 

Publicación Código Derecho de la Ciberseguridad 

Jornada en Congreso de la Abogacía CyL 

II Jornadas Derecho y Ciberseguridad (ULE) 

 



Querer una abogacía cibersegura 

- En 2017: 

 Difusión de contenidos (videojuego, MOOC…) 

 Jornadas sobre Derecho y Ciberseguridad 

 Artículos en newsletter y revista 

 

- Acciones previstas: 

Adaptación del MOOC FCSE 

Acciones de concienciación a despachos 

Acciones de formación y difusión 

 



Muchas gracias por su atención 


