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1. Lector de Tarjetas

Paso 1: Instalacion de componentes antes de la instalacién de cualquier componente de este manual, es
recomendable actualizar el sistema con las herramientas adecuadas, o utilizando los siguientes
comandos

- sudo apt-get update
- sudo apt-get upgrade

Paso 2: Paquete pcsc-lite
Ejecutar el siguiente comando:
- sudo apt-get install libccid libpcsclitel pcscd pcsc-tools
Paso 3: Podemos comprobar que el lector estd bien instalado ejecutando el siguiente comando.

- Isusb

root@soporte-virtualBox: /home/soporte# lsusb
Bus 001 Device 801: ID 1d6b:8882 Linux Foundation 2.8 root hub
Bus 002 Device 003: ID 072f:90cc Advanced Card Systems, Ltd ACR38 SmartCard Read

er
Bus 002 Device 002: ID 80ee:0021 VirtualBox USB Tablet
Bus 002 Device 081: ID 1d6b:©0081 Linux Foundation 1.1 root hub

2. Librerias

Este apartado, describe los pasos para la instalacidn de las librerias; se deberan copiar a los directorios
necesarios.

Paso 1: Descargar los componentes necesarios para la tarjeta de 2048 bits en Linux Existen dos
versiones, 32 bits y 64 bits, dependiendo del tipo de SO instalado en el equipo. Segun la instalacion,
buscaremos en una carpeta o en otra. Enlace de descarga de controladores

Paso 2: Descomprimir el archivo.

nal  Descargas

D Recientes

£ Carpeta personal
ﬁ @ Abri d i
i Escritorio Abrir con Gestor de archivadores

Abrir con otra aplicacién

' Descargas cortar

[5) Documentos Copiar

[&] Iméagenes Mover a

Copiaren

I musica
Mover a la papelera

B videos cambiar nombre.

f Papelera Extraer aqui
Extraera

|- Otras ubicaciones Comprimir.
Enviara..

Propledades

«TS2048_Linux zip» seleccionado (2,5 MB)
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Paso 3: Una vez descomprimido, accedemos a la carpeta 752048 Linux/Linux_4.0.0.5 aqui
encontraremos dos versiones (32 y 64 bits). Ingresamos en la carpeta que se adecue a nuestro sistemay
copiamos el contenido interno a Documentos. Debe quedar de la siguiente manera:

(it Carpetapersonal  Documentos
O Recientes [ ]
it Carpeta personal pinman_  libbitaipki. libbitaipki.
64 _bit so so.conf

0 Escritorio
¥ Descargas
& Imagenes
I Misica
B videos

 Papelera

+ Otras ubicaciones

Paso 4: Aplicamos la siguiente linea de comandos, abrimos el terminal con clic derecho en la carpeta
Documentos:

- sudo cp —r * Jusr/lib

{at Carpeta personal Documentos
0 Recientes [ ]

(itCaiperalpe0nal pinman_  libbitdipki.  libbitdipki.

[ Escritorio 64_bit s0 so.conf

Carpeta nueva
© Descargas
— e Pegar
B Documentos Seleccionar todo
=] Imagenes Propiedades

L Restaurar los archivos
J1 Mdsica
Abrir en una terminal
H videos

soporte@soporte-VirtualBox:~
[sudo] contrasefia para sopor
soporte@soporte-VirtualBox:

/sbin/ldconfig.real: fusr/li
ytes magicos equivocados en e

soporte@soporte-VirtualBox:~
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Paso 5: Una vez copiados los ficheros, debera actualizar la caché de librerias con el comando:

- sudo Idconfig
NOTA: Podria aparecer un aviso de la cabecera del fichero: shin/Idconfig.real: /usr/lib/libbitdipki.so.conf
no es un archivo ELF —tiene los bytes mdgicos equivocados en el comienzo Este mensaje es solo

informativo, y no genera un problema.

Paso 6: Después de todo este proceso, para poder acceder al Pin Manager, se deberd cambiar el
propietario de la carpeta y los ficheros del programa para poder ejecutarlo.

- sudo chown —R <nombre de usuario> pinman_64_bit *Dependerd de la version 64 o 32

soporte@VM-LINUX:~/Documentos$ sudo chown -R soporte pinman_64 bit/
[sudo] password for soporte:

soporte@VM-LINUX:~/Documentos$

Tras este cambio, entrar en la carpeta pinman_64_bit, pulsar botdén derecho/propiedades en el fichero
gtkbit4pin, marcar la opcidn de permitir ejecutar este fichero como un programa. Hacemos clic derecho
sobre gtkbit4pin y ejecutamos.

© © @ Propiedades de gtkbit4pin

Basico | Permisos | Abrir con

Propietario:

Acceso: Lectura y escritura b
Grupo: soporte hd

Acceso: Lectura y escritura b
Otros

Acceso: Solo lectura v
Ejecucion: Permitir ejecutar el archivo como un programa

Contexto de seguridad: desconocido
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3. Certificados Raiz e Intermedios

Descarga

Paso 1: Descargar certificados y guardar en carpeta para posterior uso:

Todos los Certificados Raiz

NOTA: Suelen guardarse automaticamente en la carpeta de descargas. Descomprimir los archivos .zip y
guardar todos los certificados en una carpeta.

@

Mozilla Firefox

Importar certificados en Firefox (raiz)
Paso1:lIra:

Firefox -> Opciones-> Privacidad & Seguridad -> Certificados -> Ver Certificados -> Autoridades

Administrador de certificados X

Sus certificados Personas Servidores Autoridades

Tiene certificados guardados que identifican estas autoridades de certificacion

Nombre del certificado Dispositivo de seguridad =2
sAC Camerfirma S.A. =
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token

aAC Camerfirma SA CIF AB2743287

Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
aACCV
ACCVRAIZ1 Builtin Object Token
ACCVCA-120 Disp. software de sequridad S
Ver... Editar confianza... Importar... Exportar... Eliminar o dejar de confiar...

Aceptar

Pulsar en importar y buscar la carpeta donde previamente hemos descargado los certificados:

Se instalan uno a uno todos los certificados y en cada uno de ellos se deben seleccionar todas las
opciones de confianza para importar.
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http://wiki.redabogacia.org/index.php/Configurar_Firefox_para_Windows_con_ACA_2048

A RedAbogacia

“WlW  ABOGACIA ESPANOLA

Configuracion del Lector en Firefox

Paso 1:Ir a:

Firefox -> Opciones-> Privacidad & Seguridad -> Certificados -> Dispositivos de Seguridad

Administrador de dispositivos X

Modulos de seguridad y dispositivos Detalles Valor Iniciar sesién
2NSS Internal PKCS #11 Module Terminar sesion
Serv. criptografia genéricos

Cambiar contrasenia
Disp. software de seguridad

aModulo de certificados raiz Cargar
Builtin Object Token Descargar
Habilitar FIPS
Aceptar

Paso 2: pulsar en Cargar y seleccionar el siguiente fichero.

Load PKCS#11 Device

Enter the information For the module you want to add.

Module Name: 1 Bit4id Universal Middleware \

Module filename: [/usr/lib/libbit4ipki.so ] [ Browse... [

| cancel | |“

¢ Nombre de médulo = Bit4id Universal Middleware

e Archivo de médulo = /usr/lib/libbit4ipki.so

Aceptar con el botén de OK y cargar el médulo. Este aparecerd listado en el menu:
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Security Modules and Devices Details Value
YNSS Internal PKCS #11 Module Module Bit4id Universal Mid...
Generic Crypto Services Path Jusr/lib/libbit4ipki.so

Software Security Device
vBuiltin Roots Module

Builtin Object Token Load
Bit4id Universal Middleware N unload
DS Crypto Smart Card
Enable FIPS
—o. &
4. Java

Instalar Java

Afadir los repositorios necesarios al sistema:

- sudo add-apt-repository ppa:webupd8team/java
- sudo apt-get update
- sudo apt-get install oracle-java8-installer

Tras realizar estos pasos podemos comprobar la versidon de java instalada ejecutando el siguiente

comando.

- java-—version
- javac-version

Una vez realizado este proceso, reiniciar el equipo para poder acceder al panel de control de Java.

Finalizamos la configuracion.

Guia ACA

9



